Pfriloha €.1 - Technicka specifikace

1. Doplnéni a obnova datového centra

a. L3 spravovatelny sitovy pfepina¢ 48x 1 Gbps 1000 Base-T.

Pocet kusu: 7

splnéni
Technické pozadavky pozadavku
ANO/NE

Typ switche layer 3 ANO
Rozmér max. 1U (rack-unit) ANO
Pocet portu min. 48x Gigabit LAN port (RJ45) ANO
Pocet uplinkportt min. 2x 10Gbit LAN port typu SFP+ ANO
Management 1x sériovy RS232 port a 1x USB port, vzdaleny management

pomoci TELNET/SSH a vestavény WEB GUI ANO
Firmware podporadvou FW obrazi (dual FWimages) ANO
Flash pamét switche | min. 256 MB ANO
Stacking 2x stacking port (stohovatelné i s prepinaci v bodé 1b) ANO
Napajeni, chlazeni min. 1 internizdroj s moznostidoplnéniredundantniho zdroje ANO

redundantniventildtory, teplotnicidlo ANO

propustnost (Switch bandwidth): min. 215Gbps ANO

rychlost (Forwarding performance): min. 160Mpps ANO
Vykon propustnost stohu (Stacking bandwidth): min. 80Gbps ANO
Velikost MAC in 8192 24 4 (MAC add bi A
tabulek min. 8192 zaznam{ (MAC address table) NO
Routovaci protokoly minimalné RIP-1, RIP-2, staticky IPv4 a IPv6 routing ANO
Popis dalSich minimalné Flow control, DHCP support, auto-negotiation, BOOTP
vlastnosti support, VLAN support, auto-uplink (auto MDI/MDI-X), Syslog support, port mirroring,

DiffServ support, Broadcast Storm Control, IPv6 support, SNTP support, Access Control List

(ACL) support, Cable Diagnostics Function, Uni-Directional Link Detection (UDLD), IPv4 ANO

support, DHCP relay, Management Information Base (MIB), Neighbor Discovery

Protocol(NDP), congestion control, Generic Attribute Registration Protocol (GARP), Energy

Efficient Ethernet
Switch spliuje minimalné CCC Class A, cUL, EAC, FCC Class A certified, GS, ICES ANO
nasledujici standardy | Class A, REACH, RoHS, VCCI Class A, WEE
Podpora a zaruka zaruka a technickdpodpora na 7 let, poskytovandvyrobcem s

reakcéni dobou na opravu do konce nasledujiciho pracovniho dne od nahlaseniincidentu, v ANO

ramci podpory narok na aktualizace operacniho systému switche.
Ostatni

Zarizeni musi podporovat moznosti aktivniho monitoringu a

zpracovani logl pomoci systéma poptavanych a specifikovanych

nize (2 a, b), pficemz implementace téchto zalezitosti je poZzadovana

jako soucast instalace (soucast poZzadovaného pinéni) a konfigurace

téchto zafizeni.

Zaftizeni dale musi umozZnovat nastaveni alokace Sitky pasma pro ANO

potfeby HW pro zajisténi videokonferenci poptavaného nize (1 e),
pricemz toto nastaveni je poZadovano jako soucast instalace tohoto
zafizeni.

Zatizeni umoznuje centralni vzdalenou spravu a konfiguraci pomoci
existujiciho nastroje, ktery tyto moznosti umoznuje zaroven také
pro zatizeni poptavané v bodé 1 b.




Dell Networking N2048, L2, 48x 1GbE + 2x 10GbE SFP+ fixed ports, Stacking, 10 to PSU

Dell Networking N2048 | airflow, AC 7
zaruka 7 let ProSupport and Next Business Day On-Site Service
b. L3 spravovatelny sitovy pfepina¢ 48x 1 Gbps 1000 Base-T s PoE+
Pocet kusu: 3
splnéni
Technické pozadavky pozadavkut
ANO/NE
Typ switche layer 3 s podporou PoE+ ANO
Rozmér max. 1U (rack-unit) ANO
Poket porti min. 48x Gigabit LAN port (RJ45) s podporou PoE+ (30,8W) ANO
Pocet uplinkportd min. 2x 10Gbit LAN port typu SFP+ ANO
M 1x sériovy RS232 port a 1x USB port, vzdaleny management ANO
anagement pomoci TELNET/SSH a vestavény WEB GUI
Firmware podporadvou FW obrazl (dual FWimages) ANO
Flash pamét switche | Min. 256 MB ANO
Stacking 2x stacking port (stohovatelné i s prepinaci v bodé 1a) ANO
min. 1 internizdroj s moZnostidoplnéniredundantniho zdroje ANO
Napajeni, chlazeni ~ —
redundantniventilatory, teplotnicidlo ANO
propustnost (Switch bandwidth): min. 215Gbps ANO
Vykon rychlost (Forwarding performance): min. 160Mpps ANO
propustnost stohu (Stacking bandwidth): min. 80Gbps ANO
Velikost MAC min. 8192 zaznam{ (MAC address table) ANO
tabulek
Routovaci protokoly | minimalné RIP-1, RIP-2, staticky IPv4 a IPv6 routing ANO
minimalné Flow control, DHCP support, auto-negotiation, BOOTP
support, VLAN support, auto-uplink (auto MDI/MDI-X), Syslog support, port mirroring,
DiffServ support, Broadcast Storm Control, IPv6 support, SNTP support, Access Control List
Popis dal3ich (ACL) support, Cable Diagnostics Function, Uni-Directional Link Detection (UDLD), IPv4 ANO
vlastnosti support, DHCP relay, Management Information Base (MIB), Neighbor Discovery Protocol
(NDP), congestion control, Generic Attribute Registration Protocol (GARP), Energy Efficient
Ethernet
Switch spliiuje minimalné CCC Class A, cUL, EAC, FCC Class A certified, GS, ICES ANO
nasledujici standardy | Class A, REACH, RoHS, VCCI Class A, WEE
zaruka a technickdpodporana 7 let, poskytovanavyrobcem s reakéni dobou na opravu do
3 konce nasledujiciho pracovniho dne od nahlaseni incidentu, v rdmci podpory narok na
Podpora a zaruka aktualizace ANO
operacniho systému switche.
Zarizeni musi podporovat moznosti aktivniho monitoringu a
zpracovani logl pomoci systému poptavanych a specifikovanych
nize (2 a, b), pficemz implementace téchto zalezitosti je
poZadovana jako soucast instalace (soucdst poZzadovaného plnéni)
a konfigurace téchto zafizeni.
Zaftizeni dale musi umozZnovat nastaveni alokace Sitky pasma pro
Ostatni potfeby HW pro zajisténi videokonferenci poptavaného nize (1 e), ANO

pricemz toto nastaveni je poZadovano jako soucast instalace tohoto
zafizeni.

Zarizeni umoznuje centralni vzdalenou spravu a konfiguraci pomoci
existujiciho nastroje, ktery tyto moZnosti umoznuje zaroven také
pro zatizeni poptavané v bodé 1 a.




Dell Networking N2048P, L2, POE+, 48x 1GbE + 2x 10GbE SFP+ fixed ports, Stacking, |0 to PSU
Dell Networking air, AC
N2048P zaruka 7let ProSupport and Next Business Day On-Site Service
Instalace zafizeni

c. Sitovy transceiver SFP+

Pocet kusud: 16

Tyto komponenty budou pouzity v uplink portech vyse poptavanych prepinact (1a, 1b).

Je tedy poZadovana jejich vzajemna plna kompatibilita a dale podpora médii Multi -modefiber

(MMF) a SR (300 m). PoZzadovana je také technicka podpora na 7 let, poskytovana ANO
vyrobcem switche s reakéni dobou na opravu do konce nasledujiciho pracovniho dne od

nahlaseni incidentu.

DELL SFP+ Transceiver, 10GbE, SR, 850nm
SFP+ Transceiver, Wavelength, 300m Reach - Kit

10GbE, SR, zaruka 7let Next Business Day On-Site Service 16
Instalace zafizeni
d. Rozsiteni stavajiciho diskového pole Dell Compellent SC200 o rozsifujici polici (véetné
diskt s celkovou kapacitou 24 TB)
Pocet kusu: 1
Typ police Rozsifujicibox s 12x Hot-Swap pozici pro 3,5 SA, NLSAS disk ANO
Rozmér max. 2U (rack-unit) ANO
Pocet portti a bual . dund { daisy-chai - |
backend diski ual SAS in-out porty pro redundantni daisy-chain propojeni s polem ANO
Osazené disky 12x NLSAS disk pro Enterprise pouZiti 3,5“, kapacita 4TB kazdy, rozhrani ANO
typ a pocet SAS 6Gbps
Podpora a zaruka zaruka a technickd podporana 5 let, poskytovana vyrobcem diskového
pole v rezimu 24x7x365 s reakéni dobou na opravu do 4 hodin od nahlaseni incidentu. Zaruka ANO
a podpora musi byt dale rozsifitelna alespon na 7 let.
Pfi instalaci (soucast poZzadovaného pInéni) rozsifujicipolice je
i poZadovano provést spojeni se systémy zajistujicimi aktivni monitoring a zpracovani logd,
Ostatni které jsou poptavany a specifikovany nize (2 a, b), pfitemz pozadovanou funkcionalitou je ANO
alespon ovérovani al ogovani dostupnosti.

Compellent SC200

Komponent

SC200, 4TB NL SAS 6Gb, 7.2K, 3.5 HDD 12
C13 to C14, PDU Style, 10AMP, 2m, Power Cord 2
6Gb Mini-SAS to Mini-SAS Cable, 2M, Qty 2 1
MOD,RCKRL,RDYRL,2U,STAT 1




Sluzeb

1
ProDeploy Dell Storage SC Disk Series 200/220 2U Exp Enclosure - Deployment Verification
Instalace dle rozsahu zadavaci dokumentace 1
90 Days Software Support (Bug Fixes), Software Media Replacement 1
. . . . . ) 1
Zaruka Dell Compellent Copilot: 5let 4Hr On-Site After Diagnosis (24x7 Technical Support)
Software
Storage Center Software Bundle, Expansion License - Kit 1
Data Progression Expansion License Software - Kit 1
FastTrack Expansion License Software - Kit 1
Storage Center SW Expansion License Support 5
Data Progression Expansion License Support 5
Fasttrack Expansion License Support 5
e. doplnéni HW pro realizaci videokonferenci
Pocet kus(: 1
splnéni
Technické pozadavky pozadavkt
ANO/NE
prenos min. 2x video obrazid soucasné (obraz z kamery hovoficich lidi a sdilené dokumenty nebo video) min. ve Full ANO
HD kvalité (1080p 60 snimku za vtefinu)
podpora prenosu kazdého videa ve Full HD 1080 rozliseni, 60 snimk za vtefinu v pdsmu pod 2Mbps ANO
kamera s rozlisenim min. Full HD (1920 x 1080), min. 2x opticky zoom, horizontalni pohled min. 65° a vertikalni pohled ANO
min. 35°
podpora funkce video mute (vypnuti lokdIniho obrazu kamery béhem hovoru) ANO
zvuk v kvalité stereo HD v pdsmu min. 22kHz ANO
funkce pro odbouravéni okolnich hluk( a Sumu (tzv. echo canceling, napfiklad utlumeni zvuku klavesnice) ANO
funkce blokovani vyraznych hlukd ANO
funkce nastaveni/ vymezeni pfesného prostoru, ze kterého budou mikrofony snimat zvuk (mimo tento vymezeny ANO
prostor se zvuk jiz nesnima nebo se vyznamné utlumuje)
mozZnost rozsifeni systému o min. jeden stolni mikrofon ANO
moznost pripojeni externich a také bezdratovych mikrofon( pres standardizované oteviené rozhrani (i pro jiné ANO
vyrobce)
moznost pripojeni externich reproduktor( ANO
mozZnost pripojeni externiho projektoru ANO
podpora IPv4 a IPv6 ANO
ethernetové rozhrani min. 1Gbps s portem RJ45 ANO
mozZnost rozsifeni o konferencni telefon s podporou SIP protokolu a vyuZiti telefonu pro snimani zvuku béhem ANO
videokonferencnich spojeni a pripojeni dalSiho hlasového ucastnika hovoru prostfednictvim IP SIP spojeni
dalkovy ovlada¢ umoznujici kompletni ovladani zatizeni ANO
moznost plnohodnotného ovladani zatizeni pfes mobilni zafizeni (smartphone, tablet) s operaénim rozhranim iOS a ANO
Android
moznost rozsifeni o dotykovy ovladaci panel ANO
moznost sdileni obsahu (dokumenty) z mobilniho zatizeni (smartphone, tablet) béhem videokonferenc¢niho hovoru ANO




moznost sdileni obrazu z aplikace na PC (s OS Windows) aZ v HD kvalité bez potfeby pfimého kabelového spojeni(pres ANO
lokalni datovou IP sit)

moznost primé integrace k zavedenému reseni Skype pro firmy a Skype online v ramci Microsoft Office 365 ANO
podpora protokold H.264 High Profile a H.264 SVC véetné starsich H.261, H.263, H.264 AVC ANO
podpora H.323 a SIP ANO
min. 2x USB rozhrani (napf. pro pfipojeni klavesnice a mysi) ANO
podpora ovladani zatizeni pres pripojené zobrazovaci dotykové monitory ANO
moznost plnohodnotné videokonference az 15-ti pfipojenych bodd, které mohou byt libovolné tvofeny obdobnym

HW zatizenim, aplikaci pro PC s OS Windows nebo aplikaci pro mobilni zafizeni (smartphone, tablet) s 0SiOS a ANO
Android, a to at jiz pfimo nad datovou konektivitou nebo s vyuZitim cloudové sluzby (takova sluzba vSak neni

predmétem plnéni)

Zarizeni bude dodano a instalovano spolu s pojizdnym podlahovym stojanem a 2 ks LCD monitort (nebo TV) s ANO
uhlopfickou min. 32“ a rozlisenim min. Full HD (soucasti pInéni je také veskery spojovaci material a kabeldz)

Zafizeni musi podporovat minimalné mozZnosti aktivniho monitoringu systému poptavaného a specifikovaného nize (2

b), pficemzZ implementace monitoringu dostupnosti je poZzadovéna jako soucast instalace a konfigurace tohoto ANO
zafizeni

Pro toto zatizeni musi byt mozné nastaveni alokace $itky pasma pomoci prepinac¢l poptavanych a specifikovanych ANO
vyse (1 a, b), pricemz toto nastaveni je poZadovano jako soucast instalace téchto zafizeni(1 a, b)

PoZadovana je zaruka 2 roky s technickou podporou na 1 rok, zahrnuje i aktualizace SW komponent (tyka se technické ANO
podpory)

RealPresence Group 310 - Fidici systém HD, EagleEye IV 4x zoom kamera (podpora az 2
zobrazovacich zaFizeni, komunikace bod-bod v HD/moznost FullHD rozliSeni)

RealPresence Group 310

7200-65320-101 S\:g;r;:ilo - fidici systém HD, EagleEye Acoustic 2x zoom kamera s mikrofonem, dalkové 1
Prislusenstvi - fada systému Group

MontKitVGL Montazni sada pro instalaci kodeku na drzak Vogels 1
5150-65085-001 \I;;Ic;:;e) dual display - umozZni pfipojit druhy monitor pro systémy rady Group 300 (HDMI 1
Servisni programy - Premier servis

4870-63530-160 | Premier Servis 1 rok - pro RealPresence Group 310 EagleEye IV 4x zoom kamera 2
g;\?;_?:oo_mp- Instalace+doprava a zaklani zaskoleni obsluhy 1
Instalacni pfislusesntvi

PFT 2520 Podlahovy pojizdny stojan pro videokonferencni systém a obrazovky (max. 55kg) 1
PFA 9050 Univerzalni adaptér pro 2x 32-52" monitory (max Sitka monitoru 130cm), max. 2x 45kg 1
FAU 3150 Adaptér pro montaz monitoru velikosti 32-60" pro stojan 2510/2410 1
Zobrazovaci jednotka

TV_Samsung32" | 32" Samsung 2

f. Prodlouzeni podpory firewallu
Pocet kusu: 1

Jedna se prodlouZeni podpory stavajiciho firewallu (véetné HA unity) SonicWallSuperMassive 9200 o jeden rok. Soucasti sluzeb
bude:



podpora CGSS (Comprehensive gateway security suite) — bezpec¢nostnisluzby (aplikaéni kontrola, gateway antivirus,

intrusion prevention systém) ANO
podpora v reZimu 24x7 ANO
prodlouzeni HW zéaruky ANO
moznost upgrade firmware pfislusného HW ANO

CGSS SuperMassive | podpora CGSS Comprehensive Gateway Security Suite Bundle for SuperMassive 9200 na 1
9200 (1 Yr) rok

g. Prodlouzeni zaruky a podpory dalSiho HW datového centra
Pocet kusu: 1

Pozadovano je prodlouzeni podpory a HW zaruky v reZimu NBD (Next Bussines Day — s terminem dokonceni opravy do 24 hodin
od nahlaseni incidentu) pro tato zafizeni:

3x Dell PowerConnect M8024 (rok pofizeni 2012), Service tag: 1TBSTS1, 4NBYH5J, 5SNBYH5) — podpora bude N
prodlouzena min. do 18. 12. 2018 AN
3x Dell PowerEdge M710HD (rok pofizeni 2011), Service tag: D82675J, B82675), 982675J) — podpora bude ANO
prodlouZzena min. do 31. 12. 2018

1TBSTS1 | DELL POWERCONNECT M8024 15.05.2017 | 18.12.2018
4NBYH5J | DELL POWERCONNECT M8024 15.05.2017 | 18.12.2018
5NBYHS5J | DELL POWERCONNECT M8024 15.05.2017 | 18.12.2018
D82675) | POWEREDGE M710HD 15.05.2017 | 31.12.2018
B82675) | POWEREDGE M710HD 15.05.2017 | 31.12.2018
982675) | POWEREDGE M710HD 15.05.2017 | 31.12.2018

h. ProdlouZeni SW podpory systému pro virtualizaci (VMware)
Pocet kusu: 1

Pfedmétem je prodlouZeni podpory stavajici licence Ceské skolni inspekce na Academic

VMware vCenter Server 5 Standard for vSphere 5 (per instance), a to min. do 31. 12.2017 ANO

prodlouZeni podpory Basic Support Coverage Academic VMware vCenter Server 5 Standar vSphere 5 (Per
Instance) s upgrade na Academic VMware vCenter Server 6 Standard for vSphere 6 (Per Instance)/Academic 1
Basic Support/Subscription VMware vCenter Server 6 Standard for vSphere 6 (Per Instance) for 1 year




2. Poftizeni a implementace nastroje pro uchovavani logli a vyhodnocovani
incidentd v rdmci kybernetické bezpecnosti a aktivni monitoring
infrastruktury

a. Pofizeni a implementace nastroje pro uchovavani logli a vyhodnocovani incidentt
v ramci kybernetické bezpecnosti
Pocet kust: 1

Pofizeni a implementace nastroje pro uchovavani logli a vyhodnocovani incidentti v ramci

kybernetické bezpecnosti a aktivni monitoring infrastruktury

Potizeni a implementace nastroje pro uchovavanilogli a vyhodnocovani incidentl v rdmci kybernetické
bezpecnosti

Spolecnost Caleum a.s. nabizi v souladu HW nastroj, ktery splfiuje ndsledujici poZzadavky zadavaci
dokumentace a to:

kéd polozky Popis nabizeného zbozi ks

LGM-48TB-D

LOGManager, Velky LOGmanager, Dell, Dell - velky LOGmanager (5 let HW zaruka, 1 rok SW
renewal, 1x virtualni Forward vcetné instalace dle poZadavk( zaddvaci dokumentace

Splnéni poZadavkii uvedenych v ZD:

Pfedmétem plnéni v této Casti je pofizeni HW nastroje pro sbér, uchovavani a vyhodnocovani
(v€etné vzajemnych korelacnich analyz) bezpecnostnich udalosti z kritickych systéml, serverd,
aplikaci, resp. obecné jinych HW a SW zafizeni a systému. Zakladnim principem je pfijem a
zpracovani logh urcenych systém( pro jejich nasledné vyhodnocovani pomoci vhodnych
grafickych nastroji s preddefinovanymi pravidly pro rychlé vyhledavani (napfiklad zmény v
nastaveni systémi provedené administratory, seznam nové vytvorenych Gc¢tl v Microsoft
Windows Server Active Directory za zvolenou periodu, zmény v pfistupovych pravech pro
zadaného uZivatele nebo k zadané sloZzce, monitoring ¢innosti privilegovanych uctl, sdilenych
ucta, prehled zmén konfiguraci zafizeni apod.) — ANO, spliiuje

Zatizeni poskytne jednotné centrdlni uloZisté logl, ke kterému budou mit pfistup pouze
autorizovani pracovnici zadavatele. Zatizeni nesmi umoznit modifikaci logl ze strany jakychkoliv
uzivatell véetné administrator(i — ANO, spliiuje

Principem zpracovani logl pro jejich dalsi informaéni vytéZovani je existence a zapojeni tzv.
parser(, které podle své definice rozdéli a kategorizuji obecné a libovolné strukturovana (avsak
usporadand) data monitorovanych zafizeni a systémd. Zafizeni musi v ramci dodavky umoznovat
prijem a zpracovani logl niZze uvedenych zafizeni a systému (tzn. obsahovat jiz vytvorené
parsery), zaroven vsak musi umoznit zahrnuti libovolnych dalSich zafizeni a systému (které
strukturované logy vytvareji a disponuji konektivitou k pozadovanému ndstroji) pomoci
moznosti (funkénosti) tvorby uZivatelsky definovanych parserd, pficemz tato tvorba (a tvorba
naslednych vysledkovych report( a dalSich vystupll) nevyZaduje Ucasti a zapojeni vyrobce nebo
dodavatele nastroje — ANO, spliiuje

Systém standardizuje prijaté logy do jednotného formatu a logy jsou parsovany (rozdélovany) a
tfidény do pfislusnych datovych struktur dle jejich typu. Nad takto standardizovanymi daty
systém automaticky vytvafi indexy pro rychlejsi vyhleddvani pro vSechna pole
standardizovaného logu. Nad vSemi poloZzkami je moZné ihned provadét vyhleddvani a
vyhodnocovani bez nutnosti dodatec¢ného ruéniho indexovani administratorem — ANO, spliiuje



e Nastroj bude dodan bez licenéniho nebo jiného omezeni na pocet uZivatelll (nastroje
samotného), libovolné nize popsané funkcionality, pocet sledovanych zafizeni nebo udalosti
(vyjma technickych/kapacitnich/HW omezeni nad ramec niZe popsanych minimalnich
parametrd) nebo casové obdobi, po které je moZno nastroj vyuzivat — ANO, spliuje

HW parametry

- jedno hardwarové zafizeni (tzv. appliance) k umisténi do racku o velikosti max. 4U - ANO

- zafizeni je z hlediska HW a SW vybaveni samostatné a sobéstacné (nezavislé), obsahuje veskeré nutné
HW komponenty a nevyuzivd pro sv(j béh prostfedky pripojené infrastruktury a systémd, které
monitoruje (nebo obecné jiné infrastruktury a systémi), tzn. obsahuje mimo jiné CPU, RAM a diskovy
prostor - ANO

- min. 2x CPU (kazdy min. 10 jader), podpora HyperThreadingu - ANO

- min. 64 GB RAM, min. DDR4 - ANO

- min. HW 12Gb SAS RAID fadi¢ s podporou min. RAID 0/1/5/6/10/50/60 s cache min. 2GB, ktera je
zalohovana baterii nebo flash paméti - ANO

- min. 12 ks stejnych RAID edition disk( urcenych pro pouZiti v datacentrech, o rychlosti minimalné 7200
otacek, s moznosti odpojeni a vyjmuti soucasné az 2 diskd bez ztraty dat a vlivu na funkénost - ANO

- Cista kapacita UloZného prostoru (kapacita vySe popsaného ,integrovaného diskového pole”) dostupna
pro ulozena data musi byt minimadlné 40TB - ANO

- min. 4x 1Gbit LAN porty, 1x dedikovany 1Gbit port pro management HW - ANO

- 2 napajeci zdroje s redundanci napdjeni 1+1 - ANO

- Ventilatory vyménitelné za provozu a redundantni - ANO

- systém pro vzdalenou spravu véetné potiebné licence, pokud tato funkénost podléha licencni potfebé
(obdoba HP iLO nebo Dell iDRAC apod) - ANO

- virtudlni KVM (tj. pfevzeti textové i grafické konsole zafizeni a zajisténi prenosu povell z kldvesnice a
mysi vzdaleného pocitace) - ANO

- v€etné ramena pro kabelovy management umozZiujiciho vysunuti zapnutého systému z racku pro
servisni ucely — ANO

SW parametry
l. obecné

- vSechny Casti zatizeni a jeho systému je mozZné nastavit ve webové centrdlni spravcovské konzoli, neni
nutné editovat Zzadné konfiguracni soubory (to se tyka i IP adresace systému) - ANO

- jednotna centrdlni webova konzole slouzi také pro pfistup k logiim, alertim, reportlim - ANO

- veSkera uZivatelskd rozhrani jsou v ¢eském jazyce - ANO

- moZnost definice uZivatelskych roli definujicich pfistupova prava k ulozenym udalostem a jednotlivym
ovladacim komponentdm systému - ANO

- integrace s Active Directory (Windows server) pro moznost ovérovat uZivatele systému na externim
LDAP serveru - ANO

- aktualizace systému (v rdmci maintenance vyrobce) jsou distribuovany v jednotném - ANO

baliku a jejich instalace je provadéna pres centralni spravcovskou konzoli nebo jinym zplsobem obdobné
nebo nizsi narocnosti - ANO

- primérny prijem a zpracovani min. 5 tisic udalosti za vtefinu - ANO

- Spickovy prijem az min. 15 tis udalosti za vtefinu - ANO

- v pfipadé vyssiho poctu udalosti je systém uloZi do vyrovnavaci paméti (bufferu) a zpracuje je
pozdéji- ANO

- podpora zrcadleni a clusteru — pfi budoucim rozsifeni na 2 a vice zafizeni v rezimu active / active - ANO
- rozsiteny clusterovy systém se pak chovd jako 1 celek, tzn. ma jedno uZivatelské rozhrani (centraini
konzolu), déle se rozsifuje kapacita, zrychluje se vyhledavani, a jsou automaticky prohledavana vsechna
data na vsech zafizenich v clusteru, vici sledovanym zafizenim pak cluster vystupuje jako jeden
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komunikacni uzel, priemz si cluster dale zajistuje synchronizaci dat mezi jednotlivymi zafizenimi
clusteru — ANO

Il. parsery
- uzivatelskd konfigurace vlastnich parserl pomoci vizudlniho programovaciho jazyka v centralni

spravcovské webové konzoli. Tento vizualni programovaci jazyk musi uZivateli umozZnit psat vlastni
parsery bez nutnosti znalosti programovani (napf. NodeRED, Microsoft VPL, Blockly apod). Pragramové
elementy jsou uzivateli prezentovany graficky formou schémat, které obsahuji aplika¢ni logiku - ANO

- konfigurace uZivatelskych parser( musi umozriovat automatické doplfiovani DNS reverznich zaznamd,
GeolP informace a identifikace vyrobce zafizeni podle MAC adresy - ANO

- MoZnost on-line ladéni uZivatelsky definovanych parser( - pfi jejich vytvareni je mozné vloZzit vlastni
testovaci zpravy, pfi zméné je okamzité zobrazena vysledna podoba rozparsovanych dat - ANO

- Moznost sbéru uddlosti minimalné ve formatech RAW, Syslog, CEF, JSON RFC7159 - ANO

- Ddle je mozné tvofit parsery i nad daty v databdzich MS SQL Serveru (k nimZz musi poptavané zafizeni
umozZiiovat pristup), je tedy mozné parsovat logy obecné libovolnych informadénich systému, které
vytvareji databdzové logovaci zaznamy - ANO

- uZivatelské rozhrani umoziiuje kategorizovat/znackovat jednotlivé zdroje dat (aplikace, zafizeni nebo
IP subnety) pomoci znacek, oznacujicich napfiklad umisténi zafizeni, typ zafizeni, kriticnost zafizeni
apod. - ANO

- uZivatelské rozhrani umoznuje pfi definici vlastniho parseru mozno pridavat kategorizovat/znackovat
jednotlivé typy udalosti (napft. login, logout apod.) — ANO

- na zakladé znacdek je mozZné filtrovat data nebo omezovat opravnéni uZivatell systému k jednotlivym
udalostem — ANO

Il. Alerty
- Systém je schopen na zakladé zadanych podminek nad pfijatymi daty generovat hlaseni (alerty) - ANO

- Text alertu mGze byt uZivatelsky definovany a miZe obsahovat proménné, které jsou v konkrétnich
pfipadech hlaseni nahrazeny informacemi na zakladé dané zpracovavané udalosti - ANO

- Zafizeni obsahuje predpfipravené vzory a skupiny vzord pro zakladni a obvyklé aletry - ANO

- Podobné jako u parserl zafizeni umoznuje konfigurace alertli pomoci vizudlniho programovaciho
jazyka, ktery neni prezentovan textové, ale graficky formou schémat, kterd obsahuji poZadovanou
aplika¢ni logiku - ANO

- Aletry je mozné dale konfigurovat z hlediska priority zpracovavanych dat (resp. duleZitosti
monitorovanych zdroj(, z jejichzZ logl byly spoustéci udalosti alertu vytéZzeny) — ANO

IV. Monitoring, reporting, vvhodnocovani a prezentace dat

- Grafické znazornéni udalosti (grafy uddlosti) - ANO

- Grafické znazornéni TOP udalosti nad vSiemi daty za urcité ¢asové obdobi - ANO

- Automatické dopliovani GeolP informaci k udalostem a jejich grafické znazornéni na mapé - ANO

- Automatické doplriovani reverznich DNS zaznam( k IP adresam - ANO

- Pfedpfripravené pohledy na uloZena data - ANO

- Reportovaci nastroj s prednastavenymi nejbéznéjsSimi reporty a moznosti vlastnich Uprav a vytvoreni
novych pohledid - ANO

- MozZnost uloZeni uZivatelem vytvorenych pohled(i na data (reporty a dashboardy) pro opakované
budouci zpracovani - ANO

- Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot nebo chybé systému,
preposlani upozornéni pomoci SMTP nebo Syslog - ANO

- MozZnost dotazovani externim monitorovacim systémem pro dalsi zpracovani alertd a prahovych
hodnot (Zabbix, Nagios, MRTG a dalsi) - ANO




- Snadné a unifikované vyhledavani udalosti (ad hoc) bez nutnosti programovani napfi¢ vSemi typy dat
a zafizeni — ANO

Podporovana zatizeni a systémy

- Antivirové systémy Eset véetné Eset Remote Administrator - ANO

- Webové servery Apache (httpd, Tomcat) - ANO

- Switche Brocade FC, Cisco ASA,I0S, SMB, WLC, Dell PowerConnect - ANO

- Ubuntu UniFl - ANO

- WMvare vcenter i ESX - ANO

- Routery a firewally SonicWALL - ANO

- Linux Iptables -ANO

- Microsoft SharePoint, Windows DHCP log, Windows Firewall, 1IS, libovolné logy Event Vieweru a
libovolné textové logy v souborovém systému - ANO

- Databdze MS SQL Server - ANO

- Dalsimi podporovanymi zafizenimi a systémy pak musi byt zatizeni poptavana a specifikovana vyse (v
bodé 1 a, b) a dotéena body 1f, g, h. — ANO (dle bod v zadavaci dokumentaci)

Sbér udalosti ze systému Microsoft pomoci agentt

- Udalosti z prostredi Microsoft jsou vycitany pomoci instalovanych agentd, ktefi umoznuji zpracovani
internich logl (napf. Event Log) a libovolnych textovych logl v souborech v ramci souborového systému
- ANO

- Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole,
omezeni zpracovavanych uddlosti je tak moZné nastavovat jiZz na hranici monitorovaného
zafizeni/systému, ¢imz Ize eliminovat vyraznéjsi zatizeni spole¢ného komunikac¢niho rozhrani - ANO

- Vyse uvedené filtrovani agentem odesilanych udalosti se konfiguruje pomoci vizualniho
programovaciho jazyka z centrdlni spravcovské konzole tento jazyk neni prezentovan textové, ale
grafickych schémat, které obsahuji aplika¢ni logiku - ANO

- Agent nevyZaduje administratorské zasahy na monitorovaném systému —je centralné spravovany a
automaticky aktualizovany pfimo z centrdlni konzole systému, sprdva a aktualizace agenta se neprovadi
prostfednictvim Group Policy - ANO

- Agent je vybaven bufferem pro pripad ztraty spojeni s centralnim ulozistém logli - ANO

- Komunikace agenta a monitorovaciho zafizeni je Sifrovana - ANO

- V pripadé udalosti Event Logu, agent automaticky doplriuje ke vSem odesilanym udalostem jejich
textovy popis tak, jak je zobrazen v Event Viewerem na monitorovaném systému — ANO

Ostatni pozadavky

- uchaze¢ v ramci nabidky doloZi prohlaseni vyrobce nastroje o shodé s pozadavky vyhlasky ¢. 316/2014
Sb. ,,0 bezpecnostnich opatfenich, kybernetickych bezpecénostnich incidentech, reaktivnich opatrenich a
o stanoveni ndleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)”
- ANO - Nasleduje dale
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Prohlaseni o shodé

Vyrobce: Sirwisa a.s., Zubatého 5, 150 00 Praha 5, IC: 04667115
Vyrobek: software LOGmanager

Urceni: nastroj pro centralni uloZisté logl a SIEM (Security Information and Event Management) -
management bezpecénostnich informaci a udalosti.

Vyrobce Sirwisa a.s. potvrzuje, Ze vyrobek/software je ve shodé s pozadavky Vyhlasky 316 / 2014 ze
dne 15.prosince 2014 ,,0 bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpecnosti)“ k Zakonu 181 / 2014 , 0 kybernetické bezpecnosti a 0 zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti) bezpecnosti” ze dne 23.Cervence 2014.

Konkrétné vyrobek/software spliuje poZadavky §21 , Nastroj pro zaznamendvani ¢innosti kritické
informacni infrastruktury a vyznamnych informacnich systému, jejich uZivatell a administratori” a
§23 , Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti”

Filip Weber
Statutarni reditel Sirwisa a.s.

V Praze dne 10.1.2016

- uchazec dale v ramci nabidky doloZi potvrzeni (vystavené autorizovanou osobou) o tom, Ze nabizeny
systém spliuje pozadavky normy ISO 27001:2013 na potizovani auditnich zaznam(. Toto potvrzeni neni
mozné nahradit certifikdtem spolecnosti dodavatele (popf. subdodavatele) nebo vyrobce nabizeného
nastroje a dale ani ¢estnym prohlasenim — ANO, nasleduje dale
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United Registrar of Systems Czech s.r.o.

PSN House

Argentinska 286/38

197 00 Praha 7

T: +420 266 314 892

F: +420 266 314 889

E: gen@urs-certifikace.cz
W: www.urs-certifikace.cz

Potvrzeni o shodé produktu systém LOGMANAGER s normou ISO 27001:2013

Reseni ,systém LogMANAGER" od spole&nosti Sirwisa a.s. IC: 04667115 se sidlem Praha 5, Smichov, Zubatého 295/5
splfiuje pozadavek normy ISO 27001:2013 na pofizovani auditnich zaznamii.

V Praze dne 26. 7. 2016

upiiad Regisiras oi Bywiama Giash 5.7.0.

- Obchodni Feditel
United Registrar of Systems Czech, s.r.o

M 777 751 355
Jiri.koudelka@urs-certifikace.cz

os) Lo éﬁéra tional Sa.FE:!‘-j;

- k nastroji bude poskytnuta kompletni dokumentace vsech funkénosti v ceském jazyce (akceptuje se i

on-line forma) - ANO
- soucasti maintenance vyrobce nebo dodavatele je aktualizace report(, pohledu a parseri — ANO

PoZadovand min. 5 letd zaruka a servisni podpora na HW casti ndstroje s opravou v misté instalace
serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni pfipadné zavady. Zaroven je
pozadovéana min. jednoletd podpora zahrnujici aktualizace reportd, pohledi a parser( (maintenance).
Soucasti instalace (soucast pozadovaného plnéni) je zajisténi funkcnosti pfijmu a zpracovani udalosti ze
zafizeni a systému poptavanych a specifikovanych vyse (body a, b) a dotéenych body 1 f, g, h. - ANO
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b. Pofizeni a implementace nastroje pro aktivni monitoring infrastruktury
Pocet kus: 1

Pfedmétem plnéni v této ¢asti je pofizeni licence SW systému pro online monitoring HW a SW
infrastruktury. Licence nesmi byt ¢asové omezenad, pripousti se vSak omezeni na pocet sledovanych
zarizeni, resp. jejich sledovanych vlastnosti (prostfednictvim konektord, tzv. sond, viz niZe), a to do
poctu 2500. Soucdsti plnéni je poskytovani podpory (postaci vyrobcem systému) v délce minimalné
2roky, pficemz tato podpora musi zahrnovat moznost bezplatné aktualizace systému.

Systém musi mimo niZze uvedené poZadavky podporovat aktivni monitoring mimo jiné zafizeni
poptdvanych a specifikovanych vyse (1 a, b, d, €) a niZe (3), pficemz nastaveni této vlastnosti je soucasti
instalace uvedenych zafizeni. Soucasti instalace tohoto systému (soucast pozadovaného plnéni) je
rovnéz nastaveni takovych funkcionalit u HW a SW systém( dotcenych poZadavky v bodé 1f, g, h.
- ,,ANO, spliiuje” nabizena licence SW splnuje v plném rozsahu

Obecné vlastnosti — ,,ANO, spliiuje“ nabizena licence SW spliiuje v plném rozsahu pozadované obecné
vlastnosti.
-Snadné nasazeni feSeni a pfidavani novych zafizeni a sond (konektord k monitorovanym
zatizenim) - ANO
= Bezagentovy monitoring (bez nutnosti instalovat jakykoli software na
monitorovana zafizeni) - ANO
= Automatické oskenovani zadaného IP segmentu pomoci preddefinovanych
pristupovych udaji (SNMP, WMI, SSH) a zaloZeni nalezenych zafizeni a
dostupnych sond - ANO
=  Automatické oskenovani zafizeni na dostupné sondy - ANO
=  MoZnost nasazeni monitorovanii na vzdalené pobocce nebo oddéleném IP
segmentu - ANO
- Logicka struktura prezentace zafizeni a sond, sprava a generovani udalosti - ANO
o Kategorizace zafizeni do hierarchické struktury min. v ¢lenéni:
= Skupina zafizeni/ podskupina zafizeni/ zafizeni / sonda - ANO
o Moinost konfigurace administratora nebo skupiny administrator(, ktefi obdrzi
informaci o problému skupiny zafizeni/zafizeni/sondy - ANO
o Moinost nastaveni eskalacnich pravidel na dalsi administratory nebo skupiny
administrator( v pfipadé, Ze dfive generované uddlost pretrva i po nastaveném
Casovém intervalu uréeném pro reakci obsluhy - ANO
o Moznost aplikace vySe uvedenych pravidel hierarchicky (dédénim ve strukturach
skupin zafizeni) nebo explicitné pro konkrétni zafizeni ¢i sondu; moZznost tvorby a
opakovaného poufZiti Sablon téchto nastaveni - ANO
- Monitoring, upozorfiovani a notifikace na stavy a ndvazné udalosti:
o Rozliseni stavli sond minimalné v kategoriich (i obdobnych) OK, varovani, kritické,
neznamé, vzaté v Uvahu (acknowledgement), pozastavené sledovani - ANO
o Upozoriovani(notifikace stavll) min. prostfednictvim téchto prostfedk:
= Emailova notifikace - ANO
=  SMS (moZnost integrace se systémy tretich stran) - ANO
= Push-notifikace do mobilni aplikace(viz dale kapitola ,UZivatelské
rozhrani“) - ANO
o Prevence zahlceni notifikacemi udalosti - moZnost seskupit informace o zméné
stavu vice sond ¢i zafizeni v pripadé hromadného vypadku - ANO
o MoiZnost potlaceni aktivity sondy
= Pozastaveni sledovani(v uZivatelsky definovatelném casovém Useku
nebo do doby opétovné ,rucni“ aktivace) - ANO
= Planovany vypadek (zadanim data/¢asu pocatku a konce) - ANO
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=  Moznost/povinnost uvedeni textového odlvodnéni pozastaveni- ANO
- Sledovani historie udalosti - ANO
o Dlouhodoba (min. 1rok) archivace stavi a hodnot jednotlivych sond - ANO
o Detekce a upozornéni na anomalie identifikované na zakladé delsi ¢asové
souslednosti jinak nepodezrelych stavi a udalosti (napr. nezvyklé zatizeni nebo
datovy tok pro dany ¢as) - ANO

UZivatelské rozhrani — ,ANO, spliiuje” nabizena licence SW spliiuje v plném rozsahu pozadované
uzivatelské rozhrani.

o Plnohodnotnd obsluha veskerych funkcionalit systému prostfednictvim aplikace pro
Windows x86 (Windows 8 a vyssi) a webového rozhrani(s neomezenou licenci na
pocet uZivateld) - ANO

= Prehled a sprava zafizeni a sond - ANO

= Zakladni ¢innosti se sondami a stavy (pozastaveni sledovani, vzeti stavu na
védomi) - ANO

= Konfigurace sond (pfidavani, odebirani, konfigurace limitnich hodnot pro
stavy ,varovani“ a ,kriticky“ nebo obdobné stejného vyznamu) - ANO

o Obsluha alespon nize zminénych funkcionalit prostfednictvim mobilni aplikace pro
platformy Android, iPhone (s neomezenou licenci napocet uzivatel()- ANO

= Pfehled zafizeni a sond - ANO
= Zakladni ¢innosti se sondami a stavy (pozastaven isledovani, vzeti stavu na
védomi) - ANO

Podpora sledovanych zafizeni a jejich stavii — ,,ANO, spliiuje” nabizena licence SW spliiuje v plném
rozsahu podporu sledovanych zafizeni a jejich stav.
SW musi podporovat sledovani min. nasledujicich zafizeni prostfednictvim vyjmenovanych
technologii (nebo jinych nevyZadujicich instalaci agentli na monitorovana zafizeni, tzv. sond) :
e Stav hardwaru serverl Dell, pomoci IPMI nebo SNMP -ANO
e Stav portl sitovych prepinact pomoci SNMP - ANO
e Stav portd sitovych prepinact pomoci NetFlow nebo IPFIX - ANO
e Virtualizacni infrastruktura VMware vSphere ESXi a vCenter(min. 5.0, 5.5, 6.0),
pomoci VMware APl - ANO
e Operacni systém Windows (min. 7/8/10) pomoci WMI - ANO
e Operacni systém Windows Server(min. 2008 R2, 2012, 2012 R2, 2016) pomoci WMI -
ANO
e Operacni systém Linux (min. Ubuntu, Debian) pomoci SSH -ANO

Funkcni rozsah a obsah sledovani (vySe uvedenych) zafizeni — ,,ANO, spliiuje” nabizena licence SW
spliiuje v plném rozsahu funkcni rozsah a obsah sledovani (vyse uvedenych) zafizeni.
a. Hardware serverd Dell - ANO
e Teplotni ¢idla - ANO
e Spotreba elektrické energie - ANO
e Stav pevnych disk( - ANO
b. Stav portl sitovych prepinacd (jednotlivych portd) - ANO
e Datové toky (Sitka vyuZitého pasma, pocet paketi/s, pocet chyb/s) - ANO
e |3 komunikace (NetFlow nebo IPFIX) - ANO
c. Virtualizacni infrastruktura VMware vSphere ESXi a vCenter - ANO
e Stav HW virtualizacniho serveru (ESXi) - ANO
e VVykon CPU - ANO
e Obsazeni RAM - ANO
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= Obsazeni jednotlivych diskovych svazk(; mozZnost nastaveni limitnich stavi
(napt. ,varovani“ a ,kritické”) pro jednotlivé diskové svazky oddélené, a to v %
nebo absolutné - ANO

= VyuZziti sité (Sitka pasma, pocet paketl za sekundu) - ANO
d. Operacni systém Windows, Linux - ANO

e VVykon CPU - ANO

e Obsazeni RAM - ANO

e Obsazeni jednotlivych diskovych svazki; moznost nastaveni limitnich stavid
(napf. ,varovani“ a ,kritické”) pro jednotlivé diskové svazky oddélené, a tov %
nebo absolutné - ANO

e \/yuZiti sité (Sitka pasma, pocet paketl za sekundu) - ANO

Licence SW - Paessler PRTG monitoring - 2500 sond, instalace- 24 mésicl predplatné aktualizaci a technické

podpory vyrobce !
3. Caste¢na obnova multifunkénich zafizeni
Pocet kusu: 8
splnéni
Technické pozadavky pozadavkut
ANO/NE

Mimo niZe uvedené parametry je pozadavkem také moznost aktivniho monitoringu téchto zafizeni
prostifednictvim systému poptdvaného a specifikovaného v bodé 2 b, zajisténi této funkénosti je pak rovnéz ANO
pozadavkem plnéni v ramci dodavky a instalace téchto zafizeni.

sitovy multifunkéni barevny stroj s ¢eskym menu a barevnym dotykovym LCD displejem ANO
technologie tisku - elektrostaticky laserovy ANO
papir originalu i kopie formatu aZ A3 o gramazi az 300 g/m2 ANO
rozlideni tisku min. 1800 x 600 dpi, 1200 x 1200 dpi ANO
rozliSeni skenovani min. 600 x 600 dpi ANO

automaticky oboustranny otacejici podava¢ dokument( pro kopirovéni/skenovani, kapacita min. 80 list( az

do formatu A3 ANO
dva zasobniky papiru az do formatu A3, kazdy min. 500 listd ANO
min. 100 listG pro zasobnik ruéniho podavani ANO
zoom min. 25 —400% v krocich ANO
barevny sitovy automaticky duplexni tisk ANO
Sifrovani a bezpecny vymaz dat na pevném disku zafizeni ANO
barevné ru¢ni a automatické duplexni kopirovani a skenovani ANO
skenovani do e-mailu, SMB, formaty min. PDF, JPG a TIFF, skenovani do boxu (HDD), skenovani na USB ANO
mozZnost pfimého tisku z flash disku, rozhrani USB min. 2.0 ANO
rozhrani ethernet 1 Gbps s konektorem RJ45 ANO
podpora operacnich systéma Windows 8 a vy3si, Windows Server 2008 a vy3si, podpora Idap ANO
vnitini pamét min. 2 GB ANO
harddisk min. 250GB ANO
rychlost tisku/kopirovani A4 min. 25stran za minutu ¢ernobile i barevné ANO
rychlost tisku/kopirovani A3 min. 15 stran za minutu Cernobile i barevné ANO
doba zahfivani max. 25 s ANO
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—_—
doba prvnikopie max. 7 s éernobile, max. 105 barevné ANO
rychlost skenovani min. 80 stranza minutu ANO
moZnost vice ndsobné kopirovéni alespori 1-300 kopii ANO
podpora mobilniho tisku prosystémyiOs, Android, GoodleCloud Print ANO
GloZny prostor pro tiskova médiaa jiné materidly s pojezdovymi kole&kyjako podstava stroje ANO
souastije kompletnizd kladni sada 4 ks tonerd (C,M,Y,K) pro kaZdy stroj, kazdytoner o kapacité min. 25000

stran (pfi pokryti 5%) ANO
soufasti je instalace véetné dopravya zdkladniho zadkoleni obsluhy (namist& dodéni, vizniZe) ANO

Mista dodani a instalace (poZadovana souéast plnéni):

Ceska 3kolni inspekce, Frani Sramka 37, 150 21 Praha 5, Mgr. lvo Chmeler, tel. 606 034 577 — 1 ks
Ceska kolni inspekce, Arabska 683, 160 66 Praha 6, lvana GalaSova, tel. 607 005 369 — 2 ks

Ceska Zkolni inspekce, Arabska 683, 160 66 Praha 6, Irena Antony, tel. 728 856 652 — 1 ks

(‘vfeské gkolni inspekce, Kopernikova 26, 301 00 Plzen, Bc. SarkaFranova, tel. 728 947 118 —1 ks
Ceska Zkolni inspekce, Kolldrova 15, 360 09 Karlovy Vary, Karla Rédlova, tel. 607 005 283 — 1 ks
Ceska ikolni inspekce, Wellnerova 25, 779 00 Olomouc, Jana Cukovd, tel. 723 576 318 — 1 ks

Ceska Ekolni inspekce, Zarami88, P. O. Box 125, 760 01 Zlin, Lenka MikeZova, tel. 723 445 600 — 1 ks
,ANO, spliiuje” soutasti nabidky je dodaniiinstalace na vypsand mista urceni.

Multifunkéni zafizeni KonicaMinilta bizhub €258 - COL A3 stroj l 8
Rychlost 25 str/min éernobile i barevné. Standardné obsahuje: 2 kazetyna papir (2x 500 |istd), boéni vs tup,
duplex, fadi¢ Emperon, 2 GB RAM, HDD 250 GB, gigabit ethernet, webovy prohlize¢, CMYKvyvojnice a 8
fotovdlce; DVD s ovladaéi a ndvodem
.. ° . - - ¥ o ¥ 0 8 8
DF-629 podavac origindl( - automaticky oboustranny otacejici podavaé dokument, kapadta 100 listd
8

DK-510 stolek pod stroj - GloZny prostor protiskova média a jiné materidly s pojezdovymi kolecky

Obréazkowy navod bizhub C258/C308/C368, 4 listy, CZ - Obra zk. ndvod bizhub
£220/C280/C360/C452/C552/C652, 4 listy, CZ,(A3,zataveny ve folii), vbaleni jsou pfilozenyoboustr. lepici 8
pasky; posl. listje oboustrannya obsahuje pfihlaSova nf pomoci SafeQ termindlu; stand.se dodéva ke stroji;
verze Konica Minolta

TN-324Ktoneréerny- 11ahev, 579 g toneru; 28000 stran pfi pokryti 5%

TN-324Y toner¥luty- 11ahev, 549 g toneru; 26 000 stran pfi pokryti 5%

TN-324M toner purpurovy - 11adhev, 549 g toneru; 26 000 stran pfi pokryti 5%
TN-324C tonerazurovy- 11ahev, 562 g toneru; 26 000 stran pfi pokryti 5%

iTraining- online videoskoleni

Instalace stroje (vcené pfipojenik 1 PC)

0o | oo | 00O| 00| OO} OO OO

Dopravné D150 (kompletni sluZba)

V Praze, dne

Josef Lladra
predseda pfedstavenstva

E ¥e



Pfriloha ¢€.2 - Rozpocet

kategorie HW kategorie SW kategorie sluzby
. . | jednotkova cena cena jednotkova cena cena jednotkova cena cena celkem | celkem za
S2s .. . pocet celkem za | celkem za celkemza | celkem za celkem za N N Y
Cast pInéni Polozka cena bez . . cena bez . N N cena bez . za polozku | polozku v¢.
ks DPH polozku bez | polozku DPH polozku | polozku vc. DPH polozku bez vE. DPH DPH
DPH vc. DPH bez DPH DPH DPH )
a)L3
spravovatelny
sitovy prepinac 7 68 900,00 | 482 300,00 | 583 583,00
48x1 Gbps 1000
Base-T 583 583,00
b) L3
spravovatelny
sitovy pfepinac 3 79980,00 | 239940,00| 290 327,40
48x1 Gbps 1000
Base-T s PoE+ 290 327,40
. . | c)sitovy
1. Doplnéni transceiver SFP+ 16 2 700,00 43200,00| 52272,00 52 272,00
a obnova e
. d) rozsireni
datového o
stavajiciho
centra diskového pole o
o pv 1 491 200,00 | 491 200,00 | 594 352,00
polici (véetné
diskd s celkovou
kapacitou 48 TB) 594 352,00
e) doplnéni HW
pro realizaci 1 206 931,00 | 206 931,00 | 250 386,51

videokonferenci

f) prodlouzZeni
podpory firewallu

g) prodlouzeni
zaruky a podpory

17

306 875,00

306 875,00

371 318,75

250 386,51

371318,75

346 549,00

346 549,00

419 324,29

419 324,29




h) prodlouzeni

126 430,00 126430,00 [ 152580,30| 152980,30

657999,00 | 657999,00|796178,79 |

multifunkén

ich zafizeni

SW podpory
systému pro
virtualizaci
2. Pofizeni a | a) pofizeni a
implementa | implementace
cenastroje |nastrojepro
pro uchovanilogl a
uchovéni vyhodnocovani
loglia incidentd v ramci
vyhodnocov | kybernetické
ani bezpetnosti
incidentd v
ramci ,
kybernetick .b) poFizeni a
é implementace
bezpetnosti nés.tro’je pro
a aktivni aktnfnr ;
% monitoring
monitoring |.
infrastrukty | nfrastruktury
ry
3. Castetna
obnova multifunkéni

zafizeni

796178,79

| 254600,00 | 254600,00 | 308 066,00 308 066,00

82 500,00 | 660000,00 | 798 600,00 | 798 600,00

V Praze, dne

...................................................

JosefLadra

pfedseda predstavenstva

Cena celkem bez DPH

3816024,00

Cena celkem vi. DPH 4 617 389,04
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