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Obecná specifikace předmětu plnění
V rámci zakázky je poptáváno doplnění a rozšíření stávající serverovny ústředí ČŠI. 
1. Jedná se o upgrade a rozšíření kapacity centrálního diskového pole Dell Compellent SC8000, včetně migrace určených systémů ze záložního diskového pole Dell CX3-10c, které již kapacitně nepostačuje a u kterého již vypršela technická podpora.
2. Dále jde o rozšíření paměťové kapacity stávajících Blade Serverů o paměťové moduly, prodloužení technické podpory a podpory softwarových licencí (Vmware a TSM), které budou v dohledné době (koncem letošního roku) expirovat, případně které jsou již expirovány.
3. Posílení konektivity mezi dvěma stávajícími racky a nově pořizovaným rackem. K realizaci plně redundantního propojení je nutné dokoupit optické switche, včetně jejich instalace do stávající síťové infrastruktury.
4. Následně jde o pořízení kompatibilních Blade Serverů, sloužících k rozšíření současného produkčního prostředí a rozšíření výpočetní kapacity.
5. V souvislosti s předchozím bodem se jedná o nákup licencí pro virtualizaci prostředí a o pořízení licencí na produkt umožňující zálohování a zpětnou obnovu celých image jednotlivých virtuálních serverů.
6. Dále se jedná o rozšíření serverovny o rackovou skříň s příslušenstvím včetně záložního zdroje napájení. Je nutné pořídit i další záložní napájecí zdroj stejných parametrů za zhavarovaný a nerentabilně opravitelný zdroj v majetku ČŠI. Racková skříň bude osazena rackovou konzolí (displej a klávesnice) umožňující vzdálené připojení k jednotlivým serverům.
7. Dále je nutné pořízení hardwarového Firewallu, který do budoucna umožní bezpečné propojení infrastruktury do internetu a obsahujícího i VPN řešení pro konektivitu s jednotlivými pobočkami ČŠI. 
Technická specifikace
1. ČŠI v současnosti provozuje dvě disková pole. Centrální produkční diskové pole je Dell Compellent SC8000. V rámci zakázky se poptává rozšíření a upgrade stávající kapacity. Jedná se o pevné disky, police (Enclosure) na tyto disky a o potřebný software. V rámci zakázky poptáváme:
· 2 ks diskových polic s minimálně 12 pozicemi pro disky velikosti 3,5‘‘. Police musí být kompatibilní s existujícím diskovým systémem.
· 12 ks disků minimálně s parametry: 2TB, SAS, 6 Gb, rychlost 7 200 rpm, rozměr 3,5‘‘ 
· 12 ks disků minimálně s parametry: 600 GB, SAS, 6 Gb, rychlost 15 000 rpm, rozměr 3,5‘‘
· SAS kabely pro připojení diskových polic 
· Softwarové vybavení pro podporu přidání dalších diskových polic k existujícímu diskovému subsystému včetně nezbytných licencí dle doporučení výrobce v počtech nezbytných pro bezproblémové provozování nabízených nových diskových polic včetně disků. 
· Diskové police musí být dodány a nainstalovány‚ včetně nezbytných napájecích a propojovacích kabelů pro připojení do rackové skříně a do existujícího diskového subsystému. 
Nově nakonfigurovaný diskový subsystém bude před akceptací protokolárně otestován, jak pomocí SW dle doporučení výrobce diskového pole, tak testovacím provozem zadavatele.
V rámci souvisejících prací je očekáváno
· Otestování pole před provedením upgrade
· Instalace police s disky
· Testování pole po upgrade
· Migrace veškerých virtuálních serverů ze stávajícího pole Dell CX3-10c. Jedná se o převod 1:1 veškerého fyzického i logického obsahu. Produkční pole hostí zejména tyto systémy: MS SQL Server v několika různých edicích,MS Exchange Server 2010, spisová služba Ginis, MS Share Point Server 2010, Personální a mzdový systém, MS System Center Manager. Celá infrastruktura je provozována v prostředí Microsoft, tudíž jde i o převod služeb Domain Controller, Active Directory, DHCP a DNS na nové diskové úložiště.
· Kontrola konzistence dat a otestování jednotlivých virtuálních serverů a služeb.
· Rekonfigurace prostředí LAN, nastavení zón a přepojení optických kabelů
· Ladění konfigurace výkonu a testovací provoz
Součástí nabídky upgrade stávajícího diskového pole Compellent bude i cena instalace těchto komponent. Tedy jejich fyzická montáž do rackových skříni a propojení s již běžícím systémem. Následně bude provedeno rozšíření stávajících Tier0 a 3 diskového pole tak, aby byla nově dodaná kapacita okamžitě použitelná operačními systémy VMWARE ESX k tomuto diskovému poli připojenými.
Implementace musí být provedena autorizovaným technikem výrobce diskového pole tak, aby byla garantována správná funkčnost dodaných komponent i stávajícího systému.
Požaduje se,  aby součástí implementace byl komentovaný výklad postupů, tedy zaškolení správce pole zadavatele. Zadavatel předpokládá, že požadovaná instalace rozšíření časově nepřesáhne jeden pracovní den a celý proces proběhne zcela bez vážnější odstávky stávajícího diskového pole.
2. V rámci zakázky je poptáváno rozšíření stávajících Blade serverů o paměťové moduly. Jedná se o rozšíření RAM u 13 ks Blade serverů (jedno i dvouprocesorových) se současnou kapacitou RAM 24 GB. Požadujeme rozšíření na plánovanou kapacitu 64 GB RAM na server. Poptáváme paměťové moduly s následujícími parametry:
· 65 ks 8GB moduly, DDR3 1333 RDIMM LV 2RX4 ECC
Dalším bodem je doplnění podpory a záruky zajišťující zahájení servisního zásahu do 4 hodin od požadavku na něj - na další 2 roky u 5 ks Blade serverů a 1 ks šasí (servery Dell PowerEdge, šasi Dell PowerEdge M100E se servicetagy 6Y1CL4J, 2NS8L4J, H6KVL4J, GQKBT4J, HQKBT4J, FQKBT4J).
· U 1 ks serverů a 1 ks šasí skončila podpora 22. 12. 2012, u 1 ks serverů 8. 1. 2013 a u 3 ks serverů podpora skončila 14. 7. 2013
Do konečné ceny je nutné zahrnout kompletní cenu této služby včetně možného doplatku za období bez podpory. 
Dále je poptáváno doplnění podpory již nainstalovaného virtualizačního SW (VMware) o následující 1 rok. Konkrétně se jedná o tyto licence:
· Basic Support Coverage Academic VMware vSphere 5 Enterprise Plus for 1 processor
· 2 licencím končí podpora 21. 9. 2013, dalším 6 licencím podpora skončila 27. 7. 2013
Do konečné ceny je nutné zahrnout kompletní cenu této služby včetně možného doplatku za období bez podpory. 
Dále je poptáváno doplnění podpory již naimplementovaného archivačního a zálohovacího software Tivoli Storage Manager. Konkrétně se jedná o prodloužení podpory o další jeden rok IBM Tivoli Storage Manager 10 Processor Value Unit Annual SW Subscription & Support Renewal
V rámci souvisejících prací je ze strany dodavatele očekáváno:
· Otestování Blade serverů před provedením upgrade.
· Instalace 8GB modulů do jednotlivých serverů
· Testování serverů po upgrade
· Konfigurace DRS clusteru a optimalizace přidělení systémových prostředků jednotlivým serverům
· Zkušební provoz
3. Dále jsou poptávány 2 ks optických switchů FC8 s následujícími minimálními parametry:
· Rychlý, spolehlivý výkon 8-Gbit/sec, Non-blocking a non-oversubscribed platforma s celkovou šířkou pásma 408 Gb / s mezi dvojicí přepínačů, které mají být sloučeny do jednoho
· logické ISL s rychlostí až 64 Gb / s
· min. 24 portů s 8Gbit/sec Ports on Demand - automatické detekce 1 -, 2 -, 4-, 8 Gbit/sec zařízení
· zpětná kompatibilita na 2 Gbit a 4 Gbit
· možnost SAN konfigurace
· USB port pro zvýšení provozuschopnosti a protokolování chyb usnadněním upgradů firmwaru a stahování souborů systémového protokolu
· možnost využít jako plný přepínací FC SAN nebo Access Gateway, 
V rámci dodávky požadujeme dodat následující příslušenství ke každému přepínači:
· licenční klíče pro 24 portů (Full Fabric)
· 2  ks lišty pro instalaci zařízení do racku
· Minimálně 2 ks optického kabelu LC-LC délky 5 metrů 
· Minimálně 2ks optického kabelu LC-LC délky 1 metrů
· Napájecí kabely
Dále jsou poptávány související práce:
· Instalace a konfigurace přepínače do SAN sítě zadavatele
· Připojení a konfigurace minimálně 8 serverů (8 Hosts) k diskovému subsystému
4. V rámci zakázky jsou poptávány 4 ks blade serverů včetně instalace do stávajícího šasi PE M1000e Blade Enclosure (Dell) následujících parametrů:
· Server poloviční výšky (výška jedné řady v dvouřadém šasí) 
· minimálně 2 procesory s výkonem min. 9 700 bodů v testu Passmark CPU Mark, podpora pamětí DDR3
· Minimálně 24 slotů paměti typu DDR3, osazeno minimálně 8 modulů 8GB RDIMM, 1333 MHz, Low Volt, Dual Rank
· karta pro vzdálenou správu serveru umožňující vzdálený start systému, diagnostiku, nahrání sytému i upgrade serveru. Karta pro správu musí obsahovat SD kartu minimální velikostí 8GB
· možnost vložit do serveru minimálně 2 samostatné SD karty, minimální velikost karty je 2 GB. Server musí obsahovat minimálně 1 SD kartu daných parametrů
· kontroler pro připojení serveru do blade chassis 
· 2 disky minimálně 146GB, SAS 6Gbsp, 2.5-in, 15K RPM Hard Drive (Hot-plug), RAID 1 včetně potřebných řadičů 
· Minimálně 2 redundantní zdroje inteligentního napájení
· Karta pro možnost Ethernet připojení serveru, server musí být osazen minimálně 1 ks Dual port 10Gb. Parametry karty: Switch Independent NIC partitioning, Full iSCSI and FCoE HBA-level hardware protocol offload
· Karta pro možnost Ethernet připojení serveru, server musí být osazen minimálně 1 ks 8Gbps Fibre Channel. Parametry karty: zpětná kompatibilita 2 Gbps a 4 Gbps, Fibre Channel-Security Protocol, N_Port ID Virtualization by allowing multiple logical connections
· Bez operačního systému
· Server musí být dodán kompletní a nakonfigurovaný ‚včetně kabelů pro připojení do blade chassis 
V rámci dodávky požadujeme dodat následující příslušenství k blade serveru:
· Nezbytný počet napájecích kabelů s parametry s vyhovujícími parametry nutný pro instalaci do rackové skříně s UPS
· Instalace a konfigurace 
· Systém musí být dodán s nejnovějšími verzemi firmware podle doporučení výrobce

5. Dalším předmětem plnění zakázky je nákup virtualizačního software následujících parametrů:
· Licence hypervisoru pro 4 fyzické servery, každý osazen 2 CPU, včetně managementu.
· hypervisor nainstalovaný přímo na hardware, umožňující plnou virtualizaci x86 stroje
· podpora PV, BT, HW (paravirtualization, binary translation, hardware assist) virtualizace
· umístění kompletního prostředí včetně OS a aplikací do virtuálních strojů bez závislosti na provozovaném hardware
· virtualizace a agregace x86 strojů a k nim připojených síťových a datových úložišť do unifikovaných souborů zdrojů
· škálovatelnost pro možnost podpory IT prostředí jakékoliv velikosti
· vysoce výkonný klastrový systém zajišťující přístup k datovým diskům virtuálního stroje několika nainstalovaných host serverů současně
· symetrický multiprocesing zlepšující výkonnost virtuálního stroje a umožňující, aby jediný virtuální stroj využíval několik virtuálních procesorů současně
· dynamické a inteligentní přiřazení hardwarových zdrojů k zajištění optimálního propojení business provozu a IT
· kontinuální dynamický balancing aplikačního výkonu nad dostupnými HW zdroji
· inteligentní alokace zdrojů na základě předdefinovaných pravidel
· migrace virtuálních strojů za provozu zajišťující tak plynulou správu a údržbu IT
· konsolidace zátěže a potřeb virtuálních strojů na menší počet fyzických serverů v případě nižších požadavků na výkon včetně jejich přenosu bez ztráty spojení a jejich následný pohyb zpět na základě změny požadavků
· nepřetržitý monitoring všech host serverů ve zdrojovém poolu a v případě detekce selhání host serverů automatické iniciování procesu restartování všech dotčených virtuálních strojů na zbývajících host serverech
· podpora operačních systémů Windows 2000 a novější, Linux, FreeBSD
· virtuální distribuovaný softwarový síťový switch.
· Maintenance, přímý support výrobce software od L1, nárok na nové verze 1 rok
· Maximální kompatibilita se stávajícím virtualizačním SW (VMware)
· Počet licencí – viz poptávané Blade Servery (bod 4)
V rámci zakázky je poptáváno softwarové řešení pro zálohování, obnovu a replikaci (Backup & Replication) virtuálních počítačů VMware ESX / ESXi. s následujícími minimálními parametry:
· Podpora více hypervizorů: VMware vSphere a Microsoft Hyper-V pomocí jediného produktu a z jediné konzoly 
· Funkce zálohování, obnova a možnost replikace pomocí bitové kopie v jediném sjednoceném, na úložišti nezávislém řešení. 
· Softwarové řešení bez nutnosti použití agentů: Na hostitelích ani na virtuálních strojích se nesmí licencovat, nasazovat, spravovat ani monitorovat žádnými agenty. 
· Možnost okamžitého obnovení virtuálních počítačů přímo ze zálohy
· Eliminace potřeby periodických kompletních záloh 
· Možnost snížit síťový provoz a požadavky na úložný prostor minimálně o 50% podporou zabudované deduplikace a komprese 
· Možnost zaznamenávat změny a aktualizovat obraz virtuálního stroje v řádech jednotek minut
· Možnost obnovení na úrovni objektů pro jakoukoli aplikaci na jakémkoli OS pomocí stávajících nástrojů pro správu aplikací dodaných s poptávaným software
· Možnost obnovení souboru do Windows OS a do non-Windows OS bez nutnosti logování se na daný virtuální počítač 
· Možnost obnovování jednotlivých položek (např. e-mailů a kontaktů Microsoft Exchange) bez instalace agenta 
· Možnost obnovování jednotlivých položek (jako např. uživatelů a skupin) Microsoft Active Directory a jejich atributů bez instalace agenta 
· Možnost obnovování jednotlivých objektů (jako např. tabulek a záznamů) Microsoft SQL Server bez instalace agenta
· Možnost automatizované testování záloh v předem definovaných časech a formou startu zálohovaných virtuálních počítačů v izolované síti
· Softwarové řešení musí mít záruku a technickou podporu minimálně 5 let
V rámci dodávky požadujeme dodat následující:
· Nezbytný počet licencí pro kompletní zálohování a obnovu všech systémů ČŠI
· Instalace, konfigurace systému v produkčním prostředí zadavatele podle pokynů zadavatele.
· Zaškolení zadavatele v rozsahu minimálně 4 hodin
 Systém musí být dodán v nejnovější existující verzi
6. V rámci zakázky je dále poptáván 1 ks kompletní rackové skříně s následujícími minimálními parametry:
· Velikost 42U, šířka minimálně 100 cm, černá barva
· Uzamykatelné přední a zadní dveře, bočnice
· Inteligentní systém pro vedení kabeláže, včetně všech montážních prvků 
· Stabilizační kit pro rackovou skříň
· Minimálně 2 ks zařízení pro rozvod elektrické energie (Power Distribution Unit) pro jednotlivá zařízeni s možností fault tolerant řešení rozvodu.
V rámci dodávky požadujeme dodat následující příslušenství k rackové skříni:
· Nezbytný počet napájecích kabelů v počtu a parametrech nutných pro instalaci rackové skříně a záložního zdroje
· Instalace rakové skříně
V rámci zakázky jsou poptávány i 2ks kompletního záložního zdroje s následujícími minimálními parametry:
· Záložní zdroj konstruovaný do rackové skříně
· Online UPS (HE)
· Výkon minimálně 10kW
· Výška maximálně 5U
· Monitorovací systém, možnost (NMC) 
V rámci dodávky požadujeme dodat následující příslušenství ke každému rackovému záložnímu zdroji:
· Nezbytný počet napájecích kabelů v počtu a parametrech nutných pro instalaci rackové skříně a záložního zdroje a jednotlivých prvků osazených v rackové skříni dle doporučení výrobce
· Instalace UPS do rackové skříně 
· Instalace a konfigurace záložního zdroje včetně napojení na přívod elektrické energie (serverovna ČŠI)
· Rozvod elektřiny v rámci rackové skříně
· Kontrola stavu UPS a jejich baterií
· Instalace UPS a nastavení managementu
· Kontrola funkcionalit managementu připojeného pole Compellent
Dále je pořizován i 1 ks ovládací konzole serverů do rackové skříně s následujícími minimálními parametry:
· Velikost 1U
· Minimálně 17‘‘ podsvícená LED širokoúhlá obrazovka, klávesnice a polohovací zařízení
· Nezbytná kabeláž pro připojení všech jednotlivých prvků pro správu z konzole 
· Instalace do rackové skříně a připojení jednotlivých prvků racku (servery, management)
· Neomezený počet ovládaných virtuálních serverů (kompatibilní s nasazeným virtualizačním SW)
7. Dále poptáváme zařízení typu firewall/router se schopnostmi hloubkové inspekce paketů („DPI“), včetně licencí opravňujících k použití funkcí zahrnující funkce aplikační firewall, gateway antivirus a anti-spyware, intrusion prevention system, filtr URL a obsahu a aplikační firewall. Kromě standardních DPI funkcí musí firewall umět definovat Geo-IP filtr a filtr sítí botnet, tj. omezení příchozí a odchozí komunikace s nežádoucími zeměmi a s botnet sítěmi centrálně řízených počítačů za účelem provádění kybernetické kriminality. Firewall musí být schopen aktualizovat databáze a signatury funkcí DPI průběžně a automaticky, bez jakéhokoli zásahu administrátora. Je požadováno, aby byl firewall schopen zároveň fungovat jako pasivní DPI sonda, která analyzuje provoz přiváděný z kritických segmentů technologií Port mirroring („SPAN“).
K dosažení efektivní komunikace je požadována schopnost prioritizace provozu nejen dle TCP portů, ale zejména na základě detekovaných aplikací.
Firewall bude sloužit k ochraně perimetru sítě, stejně jako k ochraně provozu mezi vnitřními zónami sítě (LAN, DMZ apod.). Z tohoto důvodu je požadována propustnost stateful firewallu min. 15Gbps, aplikačního firewallu min. 5Gbps, preventivní ochrany IPS min. 5Gbps a propustnost VPN taktéž 5Gbps. Minimální počet souběžný spojení kontrolovaných technologií DPI musí být minimálně 1.000.000, se schopností zpracovávání nárůstu počtu spojení min. 100.000 za sekundu. Konektivita firewallu musí s ohledem na aktuální infrastrukturu zahrnovat min. 4x 10GbE SFP+, min. 8x 1GbE SFP a min. 8x 1000Base-T. Mimo těchto provozních portů je požadován oddělený 1GbE management port. Pro případ servisních činností musí firewall disponovat CLI rozhraním spravovaným pomocí protokolu SSH na management portu a identickým rozhraním dostupným pomocí portu pro připojení sériové konzole.
Na úrovni L2/L3 musí firewall disponovat ochranou před (D)DoS útoky v podobě vynucení standardů TCP (RFC 1122, RFC 793), aktivní ochranou (blokováním) při překročení max. počtu spojení v případě L2 útoku typu SYN/RST/FIN/TCP flood, aktivní ochranou (blokováním) při překročení max. počtu spojení v případě L3 útoku typu SYN flood, aktivní ochranou (blokováním) při překročení max. počtu spojení v případě UDP a ICMP flood útoku a schopností SYN proxy v případě podezření z útoku typu SYN flood nastavením horní hranice počtu spojení, od kterého je SYN proxy aktivní.
Z důvodu prevence připojení nežádoucích zařízení musí být firewall funkce MAC-IP anti-spoofingu se schopností detekovat, reportovat a aktivně blokovat zařízení, která nejsou uvedena v anti-spoof cache. Dále musí být anti-spoof cache schopna „uzamčení“ vazby mezi MAC a IP, aby předešla případným man-in-the-middle útokům pomocí technik typu ARP poisoning.
Firewall bude zároveň sloužit jako hraniční router. Vzhledem k plánovanému zřízení autonomního systému („AS“) je požadována licence umožňující routování pomocí protokolů OSPF, RIP a zejména BGP. Do doby zřízení AS musí být firewall schopen funkce vysoké dostupnosti konektivity, tj. pokud bude přivedeno více externích konektivit (např. od více poskytovatelů připojení), musí být schopen detekovat provozuschopnost těchto připojení a v případě výpadku primárního spojení přepnout na záložní bez zásahu administrátora, a po zotavení primárního spojení opět zajistit přepnutí provozu zpět na primární. Zároveň je požadována schopnost vynucení určitého spojení pouze prostřednictvím záložní linky (např. běžný uživatelský HTTP provoz), aby jím nebyla zatěžována primární konektivita nutná k zajištění plynulého běhu kritických služeb a aplikací.
Kromě funkcí routingu jsou požadovány i funkce VPN. Firewall musí zahrnovat licence pro připojení poboček v počtu min. 100, a připojení uživatelů v počtu min. 2000 s možností budoucího rozšíření až na dvojnásobek. VPN spojení musí být postaveno na bázi protokolu IPsec a musí splňovat certifikaci VPN-C za účelem garance kompatibility. Klientský VPN software musí umožňovat nastavení více cílových IP adres a jejich priority, aby v případě výpadku primární konektivity dokázal bez intervence uživatele sestavit spojení s IP adresou záložní konektivity.
Cílem nasazení firewallu je mimo jiné personifikace datových toků, tj. schopnost detekovat nejen zdrojové/cílové adresy ve vnitřní síti, ale zároveň i detekovat konkrétní přihlášené uživatele na pracovních stanicích ve vnitřní síti, kteří datový tok iniciovali. Detekce těchto uživatelů musí probíhat buď na základě dotazu směrovaného konkrétní pracovní stanici nebo zjištění přihlášení/odhlášení uživatele ze Security logů doménových řadičů (uživatelé i počítače jsou zařazeny do doménové struktury Microsoft Active Directory). Požadavkem na firewall je možnost definování platnosti standardních i aplikačních firewallových pravidel pouze pro vyjmenované uživatele, případně pro vyjmenované skupiny uživatelů, přičemž firewall musí umožňovat vytváření lokálních skupin přímo ve firewallu a ruční přiřazování uživatelů do nich, a zároveň musí umožňovat načítání skupin a členství uživatelů v nich přímo z Active Directory.
Součástí firewallu musí být nezbytně analytický nástroj, který umožní agregovat, sumarizovat a reportovat e-mailem ve vhodném formátu (např. PDF) statistiky využívání sítě, s možností reportování nejvíce využívaných typů provozu seskupovaných dle detekovaných aplikací, dle zdrojových a cílových IP adres, dle blokovaných a detekovaných virů, útoků a dalších hrozeb, dle konkrétních uživatelů apod., minimálně však v tomto rozsahu. Řešení musí zároveň nabízet rozhraní, ve kterém je možné dohledávat konkrétní provoz filtrováním dle zemí původu, uživatelů, aplikací atd., s případným dohledáváním až na úroveň jednotlivých spojení a případných otevíraných URL. Analytický nástroj může mít formu hardware nebo software nebo virtuální appliance kompatibilní sestávající infrasturkturou.
K dodávce firewallu je vyžadována technická podpora 24x7 a hardwarová záruka s dobou trvání 36 měsíců nebo delší. Platnosti licencí využívání DPI a doplňkových služeb musí mít trvání 12 měsíců nebo delší.
Budoucí rozšiřitelnost firewallu
Firewall musí umožňovat hloubkovou inspekci šifrovaných SSL spojení („DPI-SSL“), aby bylo možné zajistit ochranu před útoky a dalšími nežádoucími toky na veřejně poskytované služby využívající protokol HTTPS.
Firewall musí umožňovat rozšíření o další zařízení stejného typu, které bude možné připojit za účelem zajištění vysoké dostupnosti. Je požadováno, aby záložní zařízení automaticky respektovalo konfiguraci primárního zařízení a v případě změny v primárním firewallu se nastavení automaticky aktualizovalo i v záložním zařízení bez nutnosti zásahu administrátora.
Obě zařízení musí být schopna fungovat v režimu vysoké dostupnosti typu active/passive, bez nutnosti nákupu licencí opravňujících k využívání služeb DPI. Zároveň je požadována i podpora režimu active/active, aby byla zajištěna ochrana investice za předpokladu, že bude nutné navýšit propustnost celého řešení, přičemž v tomto případě je respektována případná nutnost zakoupení licenčních oprávnění pro druhý firewall.
Firewall musí být s ohledem na budoucí možnost veřejně poskytovaných HTTP/HTTPS služeb schopen spolupracovat se specializovaným Web Application Firewallem („WAF“), který ochrání webové servery před běžnými metodami webových útoků, jakými je např. cross-site scripting. WAF je možné provozovat na hlavním firewallu aktivací licence, formou specializovaného hardware (ve vysoké dostupnosti) nebo ve formě specializované virtuální appliance kompatibilní se stávající infrastrukturou.
Vzhledem k počtu poboček (cca. 40), možnostem konektivity a potřebě poskytovat pobočkám vysoce dostupné služby provozované v ústředí ČŠI, musí být firewall schopen WAN a VPN akcelerace. Požadovanou schopností je minimálně web (HTTP) cache a dále akcelerace připojených poboček pomocí datové a metadatové cache, TCP akcelerací a kompresí přenášených dat mezi centrem a pobočkami. WAN akcelerační zařízení je možné provozovat na hlavním firewallu aktivací licence, formou specializovaného hardware, ve formě specializované virtuální appliance kompatibilní se stávající infrastrukturou nebo v obdobné vhodné formě. Zásadní podmínkou je ochrana akcelerovaných dat firewallem včetně DPI pravidel, tj. akcelerační řešení nesmí rozbalovat provoz před firewallem nebo až za firewallem bez schopnosti jeho bezpečnostní interakce. Na straně poboček je respektována případná nutnost zakoupení kompatibilních firewallů anebo WAN akceleračních zařízení.
· Dále jsou předmětem zakázky 2 ks “Top-of-the-Rack”  switchů
Zařízení typu network switch, v redundantní konfiguraci (dvě nezávisle fungující jednotky). Vzhledem ke stávající infrastruktuře (infrastrukturní switche s optickými uplinky, blade chassis s optickými switchi) je požadována 10GbE konektivita, v každém switchi min. 24 portů s konektivitou 1/10GbE a rozhraním SFP+. Dále je požadován stack těchto switchů s konektivitou 40GbE (QSFP+), aby byla zajištěna dostatečná propustnost a zároveň aby bylo možné spravovat obě jednotky z jednoho administračního rozhraní.
Je požadována podpora těchto standardů:
IEEE 802.1AB – Link Layer Discovery Protocol, IEEE 802.1D – Spanning Tree, IEEE 802.1S – Multiple Spanning Tree, IEEE 802.1W – Rapid Spanning Tree, IEEE 802.1Q – Virtual LANs with Port-based VLANs, IEEE 802.1v – Protocol-based VLANs, IEEE 802.1p – Ethernet Priority with User Provisioning and Mapping, IEEE 802.1X – Port-based Authentication, IEEE 802.3 – 10 Base-T, IEEE 802.3u – 100 Base-T, IEEE 802.3x – Flow Control, IEEE 802.3ab – 1000 Base-T, IEEE 802.3ac – VLAN Tagging, IEEE 802.3ad – Link Aggregation, IEEE 802.3ae – 10 GbE
Další technické požadavky:
· ARP záznamy: min. 4000
· spotřeba elektrické energie: max. 250 W
· Switch fabric capacity: min. 1,28 Tbps (full-duplex) nebo 640 Gbps (half-duplex)
· Forwarding capacity min. 960 Mbps
Je požadována servisní podpora po dobu 36 měsíců typu 24x7 s reakční dobou 4 hodiny, oprava v místě instalace, servis je poskytován přímo výrobcem zařízení
Kromě dodávky hardware a softwarových licencí musí dodavatel provést následující úkony:
· fyzickou instalaci switchů do infrastruktury a propojení se stávajícími síťovými zařízeními
· konfiguraci switchů a základní optimalizované nastavení
· nastavení management IP adresy
· zprovoznění stacku mezi oběma switchi
· nastavení doporučených parametrů s ohledem na ostatní síťová zařízení (flow control, STP apod.)
· nastavení VLAN (max. 4) dle našich potřeb 
· fyzickou instalaci firewallu do infrastruktury
· konfiguraci firewallu za účelem zajištění bezpečnosti provozu
· aktivaci firewallu a/nebo jeho licencí, pokud je to nutné k zajištění fungování požadovaných bezpečnostních služeb
· nastavení IP adres a routování síťové komunikace
· otevření požadovaných portů mezi zónami LAN/WAN/DMZ
· otevření prostupu a zajištění routování komunikace mezi hlavním sídlem a stávajícím VPN řešením
· zapnutí požadovaných bezpečnostních funkcí v pasivním (logovacím) režimu (týká se Gateway antivirus, anti-spyware, IPS, aplikační firewall, detekce botnet sítí)
· zprovoznění detekce uživatelů přihlášených na pracovních stanicích
· instalaci fyzického, softwarového nebo virtuálního analytického nástroje
· konfiguraci analytického nástroje za účelem dlouhodobého detailního sledování provozu v síti
· aktivaci analytického nástroje a/nebo jeho licencí, pokud je to nutné k zajištění fungování požadovaných analytických a reportovacích služeb
· nastavení firewallu tak, aby přenášel metainformace o datových tocích do analytického nástroje
· nastavení týdenních reportů o bezpečnostních rizicích (zasílání vybraným uživatelům)
· nastavení měsíčních reportů o datových tocích (zasílání vybraným uživatelům)
· základní zaškolení obsluhy za účelem zajištění samostatnosti při provádění následujících úkonů:
· nastavení firewallových pravidel a NAT překladů
· monitoring datových toků v síti v reálném čase za účelem nalezení uživatele, aplikace nebo zdroje/cíle generujícího nadměrný datový provoz (počet spojení, přenos dat)
· povolení/zákaz/prioritizace aplikace
· procházení archivních datových toků v analytickém nástroji
· zálohování konfigurace
· dokumentace nové topologie a IP adresního plánu
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