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Technicka specifikace

Pocetkust:7
MinimalnipoZadavky:

1. Doplnéni a obnova datového centra
a) L3 spravovatelny sitovy prepinac 48x 1 Gbps 1000 Base-T

Typ switche

layer3

Rozmér

max. 1U (rack-unit)

Pocet portd

min. 48x Gigabit LAN port (RJ45)

Pocet uplink porta

min. 2x 10Gbit LAN port typu SFP+

Management

1x sériovy RS232 port a 1x USB port, vzdaleny management
pomoci TELNET/SSH a vestavény WEB GUI

Firmware

podporadvou FW obrazl (dual FWimages)

Flash pamét switche

min. 256 MB

Stacking

2x stacking port (stohovatelné i s pfepinaci vbodé 1b)

Napijeni, chlazeni

min. 1 internizdroj s moznostidoplnéniredundantniho zdroje

redundantniventilatory, teplotnicidlo

propustnost (Switch bandwidth): min. 215Gbps

Vykon rychlost (Forwarding performance): min. 160Mpps
propustnost stohu (Stacking bandwidth): min. 80Gbps

Velikost MAC

tabulek min. 8192 zdaznam( (MAC addresstable)

Routovaci protokoly

minimalné RIP-1, RIP-2, staticky IPv4a IPv6routing

Popis dalSich
vlastnosti

minimalné Flow control, DHCP support, auto-negotiation, BOOTP
support, VLAN support, auto-uplink (auto MDI/MDI-X), Syslog
support, port mirroring, DiffServ support, Broadcast Storm Control,
IPv6 support, SNTP support, Access Control List (ACL) support,
Cable Diagnostics Function, Uni-Directional Link Detection (UDLD),
IPv4 support, DHCP relay, Management Information Base (MIB),
Neighbor Discovery Protocol (NDP), congestion control, Generic
Attribute Registration Protocol (GARP), Energy Efficient Ethernet

Switch spliuje
nasledujici standardy

minimalné CCCClass A, cUL, EAC, FCC Class A certified, GS, ICES
Class A, REACH, RoHS, VCCI Class A, WEE

Podpora a zaruka

zaruka a technickd podporana 7 let, poskytovand vyrobcems
reakéni dobou na opravu do konce nasledujiciho pracovniho dne
od nahlaseniincidentu, v ramci podpory ndrok na aktualizace
operacniho systému switche.
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Ostatni

Zafizeni musi podporovat moznosti aktivniho monitoringu a
zpracovani logli pomoci systému poptavanych a specifikovanych
nize (2 a, b), pficemzZzimplementace téchto zaleZitostije poZadovana
jako soucast instalace (soucast poZzadovaného plnéni) a konfigurace
téchto zafizeni.

Zafizeni dale musi umozZnovat nastaveni alokace Sitky pasma pro
potieby HW pro zajisténi videokonferenci poptavaného nize (1 e),
pricemztoto nastavenije poZzadovano jako soucastinstalace tohoto
zatizeni.

Zafizeni umoziuje centralnivzdalenou spravu a konfiguraci pomod
existujictho nastroje, ktery tyto moznosti umoznuje zaroven také

pro zafizeni poptdvané v bodé 1b.

L3 spravovatelny sitovy pfepina¢ 48x 1 Gbps 1000 Base-T s PoE+

Pocetkusl: 3
Minimalnipozadavky:

Typ switche

layer3 s podporou PoE+

Rozmér

max. 1U (rack-unit)

Pocet portti

min. 48x Gigabit LAN port (RJ45) s podporou PoE+ (30,8W)

Pocet uplink portt

min. 2x 10Gbit LAN port typu SFP+

Management

1x sériovy RS232 port a 1x USB port, vzdaleny management
pomoci TELNET/SSH a vestavény WEB GUI

Firmware

podporadvou FW obrazl (dual FWimages)

Flash pamét switche

min. 256 MB

Stacking

2x stacking port (stohovatelné i s pfepinaciv bodé 1a)

Napdjeni, chlazeni

min. 1 internizdroj s moznostidoplnéniredundantniho zdroje

redundantniventilatory, teplotnicidlo

propustnost (Switch bandwidth): min. 215Gbps

Vykon rychlost (Forwarding performance): min. 160Mpps
propustnost stohu (Stacking bandwidth): min. 80Gbps

Velikost MAC

tabulek min. 8192 zaznam( (MAC addresstable)

Routovaci protokoly

minimalné RIP-1, RIP-2, staticky IPv4a IPv6routing

Popis dalSich
vlastnosti

minimalné Flow control, DHCP support, auto-negotiation, BOOTP
support, VLAN support, auto-uplink (auto MDI/MDI-X), Syslog
support, port mirroring, DiffServ support, Broadcast Storm
Control, IPv6support, SNTP support, Access Control List (ACL)
support, Cable Diagnostics Function, Uni-Directional Link
Detection (UDLD), IPv4support, DHCP relay, Management
Information Base (MIB), Neighbor Discovery Protocol (NDP),
congestion control, Generic Attribute Registration Protocol
(GARP), Energy Efficient Ethernet

Switch spliuje
nasledujici standardy

minimalné CCCClass A, cUL, EAC, FCC Class A certified, GS, ICES
Class A, REACH, RoHS, VCCI Class A, WEE

Podpora a zaruka

zaruka a technickd podporana 7 let, poskytovand vyrobcems
reakéni dobou na opravu do konce nasledujiciho pracovniho dne
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od nahldseniincidentu, vramci podpory narok na aktualizace
operacéniho systému switche.

Ostatni

Zafizeni musi podporovat moZnosti aktivniho monitoringu a
zpracovani logli pomoci systémU poptdvanych a specifikovanych
nize (2 a, b), pficemz implementace téchto zaleZitosti je
poZadovana jako soucast instalace (soucdst poZzadovaného plnéni)
a konfigurace téchto zafizeni.

Zafizeni dale musi umoznovat nastaveni alokace Sitky pasma pro
potfeby HW pro zajisténi videokonferenci poptavaného nize (1 e),
pficemZ toto nastavenije poZadovano jakosoucastinstalace tohoto
zafizeni.

Zatizeniumoznuje centrdlnivzddlenouspravu a konfiguraci pomod
existujiciho nastroje, ktery tyto moznosti umozniuje zaroven také
pro zafizeni poptavané v bodé 1a.

c) Sitovy transceiver SFP+

Pocetkusl: 16

Tyto komponenty budou pouZity v uplink portech vyse poptdvanych pfepinact (1a, 1b).
Je tedy poZadovanajejich vzdjemna plna kompatibilitaa dale podpora médii Multi-mode-
fiber (MMF) a SR (300 m). PoZadovana je také technicka podporana7 let, poskytovana
vyrobcem switche s reakénidobou na opravu do konce nasledujiciho pracovniho dne od

nahlaseniincidentu.

d) Rozsifenistavajiciho diskového pole Dell Compellent SC200 o rozsifujici polici (v€éetné
diska s celkovou kapacitou 24 TB)

Pocetkusl: 1

Typ police

RozSitujicibox s 12x Hot-Swap pozicipro 3,5’" SA, NLSAS disk

Rozmeér

max. 2U (rack-unit)

Pocet portli a
backend disku

Dual SAS in-out porty pro redundantnidaisy-chain propojenis polem

Osazené disky
typ a pocet

12x NLSAS disk pro Enterprise pouziti 3,5“, kapacita 4TB kazdy, rozhrani
SAS 6Gbps

Podpora a zaruka

zaruka a technickd podporana 5 let, poskytovand vyrobcem diskového
pole vrezimu 24x7x365 s reakéni dobou na opravu do 4 hodin od
nahlaseniincidentu. Zaruka a podpora musi byt dale rozsifitelnd alespon
na7 let.

Ostatni

Pfiinstalaci (souéast poZzadovaného plnéni) rozsifujicipolice je
pozadovano provést spojenise systémy zajistujicimi aktivni monitoringa
zpracovanilogl, které jsou poptavany aspecifikovany nize (2a, b),
pficemz pozadovanou funkcionalitou je alespor ovéfovdanialogovani
dostupnosti.

e) doplnéni HW pro realizaci videokonferenci

Pocetkusl: 1

MinimalnipoZadavky:
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e prenosmin. 2x video obrazl soucasné (obraz zkamery hovoficich lidia sdilené dokumenty
nebo video) min. ve Full HD kvalité (1080p 60 snimkU za vtefinu)

e podporaprenosukazdéhovideave Full HD 1080 rozliseni, 60 snimk(i za vtefinu v pasmu pod
2Mbps

e kameras rozliSenimmin. Full HD (1920 x 1080), min. 2x opticky zoom, horizontalnipohled
min. 65° a vertikalnipohled min. 35°

e podporafunkce video mute (vypnutilokalniho obrazu kamery béhem hovoru)

e zvukv kvalité stereo HD v padsmu min. 22kHz

e funkce proodbouravaniokolnich hlukd a Sumu (tzv. echo canceling, napfiklad utlumeni
zvuku kldvesnice)

e funkce blokovanivyraznych hlukd

e funkce nastaveni/vymezenipresného prostoru, ze které ho budou mikrofony snimat zvuk
(mimo tento vymezeny prostor se zvuk jiZ nesnimd nebo se vyznamné utlumuje)

* mozZnostrozsitenisystému o min. jeden stolnimikrofon

e moznost pfipojeniexternich ataké bezdratovych mikrofon( pres standardizované oteviené
rozhrani (i pro jiné vyrobce)

* mozZnost pfipojeniexternich reproduktor

e moznost pfipojeniexterniho projektoru

e podporalPv4alPv6

e ethernetovérozhranimin. 1Gbpss portem RJ45

e moznostrozsitenio konferencnitelefon s podporou SIP protokolu avyuZititelefonu pro
snimani zvuku béhem videokonferencnich spojenia pfipojenidalsiho hlasového Ucastnika
hovoru prostfednictvim IP SIP spojeni

e dalkovyovlada¢ umoznujicikompletniovladanizafizeni

¢ moznost plnohodnotného ovladanizarizenipres mobilnizafizeni(smartphone, tablet) s
operacnimrozhranim iOS a Android

e moznostrozsifenio dotykovy ovladacipanel

e moznostsdileniobsahu (dokumenty) z mobilniho zafizeni(smartphone, tablet) béhem
videokonferenéniho hovoru

e moznostsdileniobrazuz aplikace naPC (s OS Windows) az v HD kvalité bez potfeby pfimého
kabelového spojeni(pres lokalnidatovou IP sit)

e moznost pfimé integrace k zavedenému reseniSkype pro firmy a Skype online vramci
Microsoft Office 365

e podporaprotokold H.264 High Profile aH.264 SVCvcetné starsich H.261, H.263, H.264 AVC

e podporaH.323 aSIP

e min.2x USB rozhrani (napft. pro pripojeniklavesnice a mysi)

e podporaovladanizatizeni pres pfipojené zobrazovacidotykové monitory

e mozZnostplnohodnotné videokonference az 15-ti pfipojenych bod(, které mohou byt
libovolnétvoreny obdobnym HW zafizenim, aplikacipro PC s OS Windows nebo aplikacipro
mobilnizafizeni(smartphone, tablet) s 0SiOSa Android, ato at jiZ pfimo nad datovou
konektivitou nebo s vyuzitim cloudové sluzby (takova sluzba vsak nenipredmétem plnéni)

e Zafizenibude dodanoa instalovano spolu s pojizdnym podlahovym stojanema 2 ks LCD
monitorl (nebo TV) s uhlopfickou min. 32“ a rozlisenim min. Full HD (soucastiplnénije také
veskery spojovacimaterial a kabelaz)

e Zafizeni musi podporovat minimalné moznosti aktivniho monitoringu systé mu poptdvaného
a specifikovaného nize (2b), pficemzimplementace monitoringu dostupnostije poZzadovana
jako soucast instalace a konfigurace tohoto zafizeni

e Pro totozafizeni musi byt mozné nastavenialokace sitky pasma pomoci prepinaci
poptavanych a specifikovanych vyse (1a, b), pficemzZtoto nastavenije poZzadovanojako
soucastinstalace téchto zafizeni(1 a, b)
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a)

PoZzadovanaje zaruka 2 roky s technickou podporou na 1 rok, zahrnuje i aktualizace SW
komponent (tykd se technické podpory)

f) ProdlouZenipodporyfirewallu

Pocetkusl: 1

Jednase prodlouZenipodpory stavajiciho firewallu (véetné HA unity) SonicWall

SuperMassive 9200 o jeden rok. Soucdsti sluzeb bude:

- podporaCGSS (Comprehensive gateway security suite) —bezpecnostnisluzby
(aplikacnikontrola, gateway antivirus, intrusion prevention systém)

- podporav rezimu 24x7

- prodlouzeniHW zaruky

- moznost upgrade firmware pfislusného HW

g) ProdlouZenizaruky a podpory dalsiho HW datového centra
Pocetkusl: 1
PoZadovano je prodlouZenipodpory a HW zaruky v reZimu NBD (Next Bussines Day —
s terminem dokonceniopravy do 24 hodin od nahldse niincidentu) pro tato zafizeni:

3x Dell PowerConnect M8024 (rok pofizeni 2012), Service tag: 1TBSTS1, 4NBYH5),
5NBYH5J — podporabude prodlouzenamin. do 18. 12. 2018

3x Dell PowerEdge M710HD (rok pofizeni2011), Service tag: D82675J), B82675J, 982675)
— podporabude prodlouzenamin. do 31. 12. 2018

h) Prodlouzeni SW podpory systému pro virtualizaci (VMware)
Pocetkusl: 1
Pfedmétem je prodlouzenipodpory stavajicilicence Ceské gkolniinspekce na Academic
VMware vCenterServer5 Standard forvSphere 5 (per instance), ato min. do 31. 12.
2017

. Pofizeni aimplementace nastroje pro uchovavani logd a

vyhodnocovani incidentd v ramci kybernetické bezpecnosti a
aktivni monitoring infrastruktury

Pofizeni a implementace nastroje pro uchovavani logii a vyhodnocovani incidentl v ramci
kybernetické bezpecnosti
Pocetkusl: 1

Predmeétem plnéniv této Casti je pofizeni HW nastroje pro sbér, uchovavania vyhodnocovani
(v€etné vzdjemnych korelacnich analyz) bezpecénostnich udalostiz kritickych systéma, servert,
aplikaci, resp. obecné jinych HW a SW zafizeni a systém{. Zakladnim principem je pfijem a
zpracovani logl uréenych systému pro jejich nasledné vyhodnocovani pomoci vhodnych
grafickych nastroji s preddefinovanymi pravidly pro rychlé vyhledavani (naptiklad zmény
v nastaveni systému provedené administratory, seznam nové vytvorenych uctd v Microsoft
Windows Server Active Directory za zvolenou periodu, zmény v pfistupovych pravech pro
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zadaného uzivatele nebo k zadané sloZce, monitoring ¢innosti privilegovanych uctl, sdilenych
uctd, prehled zmén konfiguraci zafizeni apod.).

Zafizeni poskytne jednotné centralni Ulozisté logl, ke kterému budou mit pristup pouze
autorizovani pracovnici zadavatele. Zafizeni nesmi umoznit modifikaci logli ze strany
jakychkoliv uZivatell véetné administratord.

Principem zpracovanilogl pro jejich dalSiinformacni vytéZovani je existence a zapojeni tzv.
parseru, které podle své definice rozdélia kategorizujiobecnéalibovolné strukturovana (avsak
usporadand) data monitorovanych zafizeni a systémda. Zafizeni musi v ramci dodavky
umozfovat prijem a zpracovani logli nize uvedenych zafizenia systémda (tzn. obsahovat jiz
vytvorené parsery), zaroven vsak musiumoznit zahrnutilibovolnych dalSich zafizenia systéml
(které strukturované logyvytvarejia disponujikonektivitou k poZadovanému nastroji) pomoci
moznosti (funkcnosti) tvorby uzivatelsky definovanych parser(, pficemz tato tvorba (a tvorba
naslednych vysledkovych reportt a dalSich vystupl) nevyzaduje Ucasti azapojenivyrobcenebo
dodavatele nastroje.

Systém standardizuje pfijaté logy do jednotného formatu alogy jsou parsovany (rozdélovény)
a tfidény do pfislusnych datovych struktur dle jejich typu. Nad takto standardizovanymi daty
systém automaticky wvytvafi indexy pro rychlejsi vyhledavani pro vSechna pole
standardizovaného logu. Nad vSemi poloZzkami je moZné ihned provadét vyhledavani a
vyhodnocovani bez nutnosti dodatec¢ného ruc¢niho indexovani administratorem.

Nastroj bude dodan bez licenéniho nebo jiného omezeni na podet uZivatelll (nastroje
samotného), libovolné nize popsané funkcionality, pocet sledovanych zafizeni nebo udalosti
(vyjma technickych/kapacitnich/HW omezeni nad ramec nize popsanych minimalnich
parametrd) nebo ¢asové obdobi, po které je moZno nastroj vyuzivat.

HW parametry

- jedno hardwarové zafizeni (tzv. appliance) k umisténi do racku o velikosti max. 4U,

- zafizeni je zhlediska HW a SW vybaveni samostatné a sobéstacné (nezavislé),
obsahuje veskeré nutné HW komponenty a nevyuzivd pro svij béh prostiedky
pfipojené infrastruktury a systéma, které monitoruje (nebo obecné jiné infrastruktury
a systému), tzn. obsahuje mimo jiné CPU, RAM a diskovy prostor

- min. 2x CPU (kazdy min. 10 jader), podpora HyperThreadingu

- min. 64 GB RAM, min. DDR4

- min. HW 12Gb SAS RAID fadi¢ s podporou min. RAID 0/1/5/6/10/50/60 s cache min.
2GB, kterd je zalohovdna baterii nebo flash paméti

- min. 12 ks stejnych RAID edition disk( uréenych pro pouzitiv datacentrech, o rychlosti
minimalné 7200 otacek, s moZnosti odpojeniavyjmutisoucasné az 2 diskli bez ztraty
dat a vlivu na funkénost

- Cistd kapacita iloZzného prostoru (kapacita vyse popsaného ,integrovanéhodiskového
pole”) dostupna pro uloZzena data musi byt minimalné 40TB

- min. 4x 1Gbit LAN porty, 1x dedikovany 1Gbit port pro management HW

- 2 napdjecizdroje s redundanci napajeni 1+1

- Ventilatory vyménitelné za provozu a redundantni

- systémpro vzdalenou spravu véetné potfebné licence, pokud tato funkcnost podléhd
licen¢ni potfebé (obdoba HP iLO nebo Dell iDRAC apod).

- virtudlniKVM (tj. prevzetitextovéigrafické konsole zafizenia zajisténi prenosu povell
z kldvesnice a mysi vzdaleného pocitace)
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véetné ramena pro kabelovy management umoznujiciho vysunutizapnutého systému
z racku pro servisni ucely.

SW parametry

obecné
vSechny casti zafizeni a jeho systémil je moiné nastavit ve webové centrdlni
sprdvcovské konzoli, neninutné editovat Zadné konfiguracni soubory (to se tykdi IP
adresace systému)
jednotna centralniwebova konzole slouZitaké pro pfistup k loglim, alertlim, reportim
veskera uZivatelska rozhranijsou v ¢eském jazyce
moznost definice uZivatelskych roli definujicich pfistupova prava k uloZzenym
udalostem a jednotlivym ovladacim komponentam systému
integrace s Active Directory (Windows server) pro moZnost ovéfovat uZivatele
systému na externim LDAP serveru
aktualizace systému (v rdmci maintenance vyrobce) jsou distribuovany v jednotném
baliku a jejich instalace je provadéna pres centrdlni spravcovskou konzoli nebo jinym
zplsobem obdobné nebo nizsi narocnosti
pramérny pfijem a zpracovani min. 5 tisic udalosti za vtefinu
Spickovy pfijem az min. 15 tis uddlosti za vtefinu
v pripadé vyssiho poctu udalosti je systém uloZi do vyrovnavaci paméti (bufferu) a
zpracuje je pozdéji
podpora zrcadlenia clusteru — pfi budoucim rozsifeni na 2 a vice zafizeniv rezimu
active / active
rozSifeny clusterovy systém se pak chovd jako 1 celek, tzn. ma jedno uZivatelské
rozhrani(centralnikonzolu), dale se rozsifuje kapacita, zrychluje se vyhledavani, a jsou
automaticky prohledavana vsechna data na vsSech zafizenich v clusteru, vad
sledovanym zafizenim pak cluster vystupuje jako jeden komunikacni uzel, ptiéemz si
cluster dale zajistuje synchronizaci dat mezi jednotlivymi zafizenimi clusteru

parsery
uZivatelska konfigurace vlastnich parserl pomoci vizudlniho programovaciho jazyka v
centrdlni spravcovské webové konzoli. Tento vizudlni programovaci jazyk musi
uzivateliumoznit psat vlastniparsery bez nutnostiznalosti programovani (napr. Node-
RED, Microsoft VPL, Blockly apod). Pragramové elementy jsou uZivateli prezentovany
graficky formou schémat, které obsahuji aplikacnilogiku

konfigurace uzivatelskych parserl musi umozZnovat automatické doplnovani DNS
reverznich zaznami, GeolP informace a identifikace vyrobce zafizeni podle MAC
adresy

Moznoston-lineladéniuzivatelsky definovanych parser( - pfi jejich vytvarenije mozné
vlozit vlastni testovaci zpravy, pfi zméné je okamzité zobrazena vysledna podoba
rozparsovanych dat

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, JSON RFC7159
Dale je mozZné tvofit parsery i nad daty v databazich MS SQL Serveru (k nimZ musi
poptavané zafizeni umoznovat pfistup), je tedy moiné parsovat logy obecné
libovolnych informacnich systémd, které vytvareji databazové logovaci zaznamy
uzivatelské rozhrani umoznuje kategorizovat/znackovat jednotlivé zdroje dat
(aplikace, zafizeni nebo IP subnety) pomoci znacek, oznacujicich naptiklad umisténi
zafizeni, typ zatizeni, kriti¢nost zatizeni apod.

uzivatelské rozhrani umoinuje pfi definici vlastniho parseru mozno pridavat
kategorizovat/znackovat jednotlivé typy udalosti (napf. login, logout apod.).
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V.

nazdakladé znacek je moznéfiltrovat dataneboomezovat oprdvnéniuzivatel i systému
k jednotlivym udalostem

Alerty
Systém je schopen na zdkladé zadanych podminek nad pfijatymi daty generovat
hlaseni (alerty)
Textalertu mlzZe byt uZivatelsky definovany amize obsahovat proménné, které jsou
v konkrétnich pfipadech hlaseni nahrazeny informacemi na zakladé dané
zpracovavané udalosti
Zarizeni obsahuje predpfipravené vzory a skupiny vzor( pro zakladnia obvyklé aletry
Podobné jako u parserl zafizeni umoznuje konfigurace alertd pomoci vizualnho
programovaciho jazyka, ktery neniprezentovan textové, ale graficky formou schémat,
ktera obsahuji poZzadovanou aplikaénilogiku
Aletry je moZné dale konfigurovat z hlediska priority zpracovdvanych dat (resp.
dllezitosti monitorovanych zdrojd, zjejichZz logli byly spoustéci udalosti alertu
vytézeny)

Monitoring, reporting, vyhodnocovani a prezentace dat
Grafické znazornéniudalosti (grafy udalosti).
Grafické znazornéni TOP uddlosti nad vSemi daty za urcité ¢asové obdobi.
Automatické doplriovani GeolP informaci k udalostem a jejich grafické znazornéni na
mapé.
Automatické doplriovanireverznich DNS zaznam k IP adresam.
Predpfripravené pohledy na uloZzend data.

Reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti vlastnich
Uprav a vytvoreni novych pohledd.

Moznost ulozeniuZivatelem vytvorenych pohled( na data (reporty a dashboardy) pro
opakované budouci zpracovani

Monitoring stavu systému - alertovani pti prfekro¢eni prahovych hodnot nebo chybé
systému, preposlani upozornéni pomoci SMTP nebo Syslog.

MozZnost dotazovaniexternim monitorovacim systémem pro dalSizpracovanialertl a
prahovych hodnot (Zabbix, Nagios, MRTG a dalsi).

Snadné a unifikované vyhleddvaniudalosti(ad hoc) bez nutnosti programovani napfic
vSemi typy dat a zafizeni.

Podporovana zafizeni a systémy

Antivirové systémy Eset véetné Eset Remote Administrator

Webové servery Apache (httpd, Tomcat)

Switche Brocade FC, Cisco ASA,IOS, SMB, WLC, Dell PowerConnect

Ubuntu UniFl

WNMvare vcenter i ESX

Routery a firewally SonicWALL

Linux Iptables

Microsoft SharePoint, Windows DHCP log, Windows Firewall, IIS, libovolné logy Event
Vieweru a libovolné textové logy v souborovém systému

Databaze MS SQL Server

DalSimi podporovanymi zafizenimi a systémy pak musi byt zafizeni poptavana a
specifikovana vyse (v bodé 1a, b) a dotéena body 1f, g, h.
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Shér udalosti ze systémul Microsoft pomoci agentu

Udalosti z prostfedi Microsoft jsou vycitany pomoci instalovanych agent(, ktefi
umoZnuji zpracovani internich logli (napf. Event Log) a libovolnych textovych logl
v souborech v ramci souborového systému

Agent podporuje nastavenifiltrace odesilanych udalostipomocicentrdlnispravcovské
konzole, omezeni zpracovdvanych udalosti je tak mozné nastavovat jiZz na hranid
monitorovaného zafizeni/systému, ¢imz|ze eliminovat vyraznéjsizatizenispoleéného
komunikaéniho rozhrani

VysSe uvedené filtrovani agentem odesilanych udalosti se konfiguruje pomod
vizudlniho programovaciho jazyka z centrdlni spravcovské konzole tento jazyk neni
prezentovan textové, ale grafickych schémat, které obsahuji aplikacnilogiku

Agent nevyZadujeadministratorské zasahy namonitorovaném systému —je centralné
spravovany a automaticky aktualizovany pfimo z centralni konzole systému, sprava a
aktualizace agenta se neprovadi prostiednictvim Group Policy

Agent je vybaven bufferem pro pfipad ztraty spojeni's centralnim ulozZistém log(
Komunikace agenta a monitorovaciho zafizeni je Sifrovana

V pfipadé uddlosti Event Logu, agent automaticky dopliuje ke vSem odesilanym
udalostem jejich textovy popis tak, jak je zobrazen v Event Viewerem na
monitorovaném systému

Ostatni pozadavky

uchazec v ramci nabidky doloZi prohlaseni vyrobce nastroje o shodé s pozadavky
vyhlasky ¢. 316/2014 Sb. ,o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveninalezitostipodaniv
oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)“

uchazec déle v ramci nabidky doloZi potvrzeni (vystavené autorizovanou osobou) o
tom, Ze nabizeny systém spliuje pozadavky normy ISO 27001:2013 na pofizovani
auditnich zaznamU. Toto potvrzeni neni mozné nahradit certifikdtem spolecnosti
dodavatele (popf. subdodavatele) nebo vyrobce nabizeného nastroje a dale ani
cestnym prohlasenim.

k nastroji bude poskytnuta kompletnidokumentace vsech funkénostiv ¢eském jazyce
(akceptuje se i on-line forma)

soucasti maintenance vyrobce nebo dodavatele je aktualizace reportd, pohledd a
parser(

Pozadovana min. 5 letd zaruka a servisni podpora na HW ¢&3sti ndstroje s opravou v misté instalace
serveru a s garantovanou odezvou nasledujicipracovniden od nahlasenipfipadné zavady. Zaroven je
pozadovanamin. jednoletd podporazahrnujiciaktualizace report(, pohled(i a parserd (maintenance).
Soucdastiinstalace (soucast pozadovaného plnéni) je zajisténifunkcnosti pfijmu a zpracovani udalosti
ze zafizeni a systémU poptavanych aspecifikovanych vyse (body a, b) a dotéenych body 1f, g, h.

b) Pofizeniaimplementace nastroje pro aktivni monitoringinfrastruktury
Pocetkusl: 1
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Predmeétem plnénivtéto ¢asti je pofizenilicence SW systému pro online monitoring HW a SW
infrastruktury. Licence nesmi byt ¢asové omezend, pfipousti se vSak omezeni na pocet
sledovanych zafizeni, resp. jejich sledovanych vlastnosti(prostfednictvim konektord, tzv. sond,
viz niZe), a to do poctu 2500. Soucasti plnénije poskytovani podpory (postaci vyrobcem
systému) v délce minimalné 2roky, pficemztato podporamusizahrnovat moznost bezplatné
aktualizace systému.

Systém musimimo niZze uvedené pozadavky podporovat aktivnimonitoring mimo jiné zafizeni
poptavanych a specifikovanych vyse (13, b, d, e) a nize (3), pfi¢emzZ nastaveni této vlastnosti
je soucdsti instalace uvedenych zafizeni. Souclasti instalace tohoto systému (soucast
poZzadovaného plnéni) je rovnéZ nastaveni takovych funkcionalit u HW a SW systému
dotéenych pozadavky v bodé 1f, g, h.

Obecné vlastnosti
- Snadné nasazenifeSenia pridavaninovych zafizenia sond (konektord k monitorovanym
zafizenim)

o Bezagentovy monitoring (bez nutnosti instalovat jakykoli software na
monitorovana zafizeni)

o Automatické oskenovanizadaného IP segmentu pomocipreddefinovanych
pristupovych tdajd (SNMP, WMI, SSH) a zaloZeni nalezenych zafizenia
dostupnych sond

o Automatické oskenovanizafizeninadostupné sondy

o MozZnost nasazenimonitorovanii na vzdalené pobodce nebo oddéleném IP
segmentu

- Logickastruktura prezentace zafizeniasond, sprava a generovaniudalosti

o Kategorizace zafizenido hierarchické struktury min. v ¢lenéni:

= skupinazafizeni/ podskupinazafizeni/ zafizeni/ sonda

o Moznostkonfigurace administratora nebo skupiny administrator(, ktefiobdrzi
informaci o problému skupiny zatizeni/zatizeni/sondy

o MozZnost nastavenieskalacnich pravidel nadalSiadministratory nebo skupiny
administratorQv pfipadé, Ze dfive generované udalost pretrvai po nastaveném
casovém intervalu uréeném pro reakci obsluhy

o MoiZnostaplikace vyse uvedenych pravidel hierarchicky (dédénim ve strukturach
skupin zafizeni) nebo explicitné pro konkrétnizafizenici sondu; moznost tvorby a
opakovaného poutzitiSablon téchto nastaveni

- Monitoring, upozorfiovania notifikace nastavy a navazné udalosti:

o Rozlisenistavlisond minimalné v kategoriich (i obdobnych) OK, varovani, kritické,
neznamé, vzaté v ivahu (acknowledgement), pozastavené sledovani

o Upozornovani(notifikace stavl) min. prostrednictvim téchto prostredki:

= Emailovdnotifikace

=  SMS (moZnostintegrace se systémy tretich stran)

= Push-notifikace do mobilniaplikace (viz dale kapitola ,Uzivatelské
rozhrani“)

o Prevence zahlceninotifikacemiudalosti- moznost seskupitinformace o zméné
stavu vice sond ¢i zafizeni v pripadé hromadného vypadku

o MoiZnost potlaceniaktivity sondy

= Pozastavenisledovani(v uzivatelsky definovatelném ¢asovém Useku
nebo do doby opétovné , rucni”aktivace)
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= Planovany vypadek (zadanim data/c¢asu pocatku a konce)
= MoZnost/povinnost uvedenitextového odivodnénipozastaveni
- Sledovanihistorie udalosti
o Dlouhodoba (min. 1rok) archivace stavia hodnotjednotlivych sond
o Detekce aupozornénina anomalie identifikované nazakladé delSicasové
souslednostijinak nepodezrelych stavli a udalosti( napf. nezvyklé zatizeninebo
datovy tok pro dany cas)

UzZivatelské rozhrani
o Plnohodnotnaobsluha veskerych funkcionalit systé mu prostfednictvim aplikace pro
Windows x86 (Windows 8a vyssi) a webového rozhrani(s neomezenou licencina
pocetuZivatell)
= Pfehledasprdvazafizenia sond
= Zakladnicinnosti se sondami astavy (pozastavenisledovani, vzetistavu na
védomi)
= Konfigurace sond (pridavani, odebirani, konfigurace limitnich hodnot pro
stavy ,varovani“a , kriticky“ nebo obdobné stejného vyznamu)
o Obsluhaalespon nize zminénych funkcionalit prostrednictvim mobilniaplikace pro
platformy Android, iPhone (s neomezenou licencina pocet uZivateld)
» Prehledzafizenia sond
= Zakladnidinnosti se sondami astavy (pozastavenisledovani, vzetistavu na
védomi)

Podpora sledovanych zafizeni a jejich stavi
SW musi podporovat sledovanimin. nasledujicich zafizeni prostfednictvim vyjmenovanych
techologii(nebo jinych nevyZadujicich instalaci agentd na monitorovand zafizeni, tzv. sond) :
e Stav hardwaruserver( Dell, pomociIPMI nebo SNMP
e Stav portl sitovych prepinacli pomoci SNMP
e Stav portl sitovych prepinacli pomoci NetFlow nebo IPFIX
e Virtualizaéniinfrastruktura VMware vSphere ESXi avCenter(min. 5.0, 5.5, 6.0),
pomoci VMware API
e Operacénisystém Windows (min. 7/8/10) pomoci WMI
e Operacénisystém Windows Server (min. 2008 R2, 2012, 2012 R2, 2016) pomoci WMI
e Operacénisystém Linux (min. Ubuntu, Debian) pomociSSH

Funkéni rozsah a obsah sledovani (vyse uvedenych) zafizeni

a. Hardware server(Dell
e Teplotnicidla
e Spotiebaelektrické energie
e Stav pevnych disk(

b. Stav portlsitovych prepinaci (jednotlivych port()
e Datové toky (Sitka vyuZzitého pasma, pocet paketl/s, pocet chyb/s)
¢ L3 komunikace (NetFlow nebo IPFIX)

c. Virtualizaéniinfrastruktura VMware vSphere ESXiavCenter
e Stav HW virtualizacniho serveru (ESXi)
e Vykon CPU
e ObsazeniRAM
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e Obsazenijednotlivych diskovych svazk(i; moZnost nastavenilimitnich stav(
(napft. ,varovani“a ,kritické“) projednotlivé diskové svazky oddélené, atov
% neboabsolutné

e Vyuzitisité (Sirka pasma, pocet paketl za sekundu)

d. Operacnisystém Windows, Linux

¢ Vykon CPU

e ObsazeniRAM

¢ Obsazenijednotlivych diskovych svazk(; moznost nastavenilimitnich stav(
(napf. ,varovani“a ,kritické”) pro jednotlivé diskové svazky oddéleng, atov
% nebo absolutné

e Vyuzitisité (Sirka pasma, pocet paketl za sekundu)

3. Caste¢na obnova multifunkénich zafizeni

Pocetkust: 8

Mimo nize uvedené parametry je poZzadavkem také moZznost aktivniho monitoringu téchto
zafizeni prostrednictvim systému poptavaného a specifikovanéhov bodé 2 b, zajisténitéto
funkénosti je pak rovnéz pozadavkem plnéniv rdmci dodavky a instalace téchto zatizeni.

e sitovy multifunkénibarevny strojs ¢eskym menu a barevnym dotykovym LCD displejem

e technologie tisku - elektrostaticky laserovy

e papirorigindluikopie formatu az A3 o gramazi az 300 g/m?2

e rozlisenitiskumin. 1800 x 600 dpi, 1200 x 1200 dpi

e rozliSeniskenovani min. 600 x 600 dpi

e automaticky oboustranny otacejici podava¢ dokumentd pro kopirovani/skenovani, kapacita
min. 80 list( aZz do formatu A3

e dvazasobniky papiruaz doformatu A3, kazdy min. 500 listd

e min. 100 listl pro zasobnik ru¢niho podavani

e zoommin. 25 —400% v krocich

e barevnysitovy automaticky duplexnitisk

e Sifrovania bezpecnyvymazdat na pevném disku zafizeni

e barevné rucnia automatické duplexnikopirovani askenovani

e skenovanido e-mailu, SMB, formaty min. PDF, JPGa TIFF, skenovanido boxu (HDD),
skenovanina USB

e moznost pfimého tisku zflash disku, rozhraniUSB min. 2.0

e rozhraniethernet1Gbps s konektorem RJ45

e podporaoperacnich systémi Windows 8a vyssi, Windows Server 2008 a vyssi, podporaldap

e vnitfnipamétmin.2 GB

e harddisk min. 250GB

e rychlosttisku/kopirovani A4min. 25stran za minutu ¢ernobile i barevné

e rychlosttisku/kopirovani A3min. 15 stran za minutu ¢ernobile i barevné

e doba zahfivanimax.25s

e doba prvnikopie max. 7 s cernobile, max. 10 s barevné
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e rychlostskenovanimin. 80 stran za minutu

e moZnostvicenasobné kopirovanialespon 1-300kopii

e podporamobilnihotisku pro systémyiOS, Android, Goodle Cloud Print

e UloZny prostor pro tiskovda médiaajiné materialy s pojezdovymi kolecky jako podstava stroje

e soucastije kompletnizakladnisada 4 ks tonert (C,M,Y,K) pro kazdy stroj, kazdy toner o
kapacité min. 25 000 stran (pfi pokryti5%)

e soucastije instalace véetné dopravy a zakladniho zaskoleniobsluhy (na misté dodani, viz
nize)

Mista dodani a instalace (poZadovana soucast plnéni):

Ceska skolniinspekce, Frani Sramka 37, 150 21 Praha 5, Mgr. lvo Chmeler, tel. 606 034 577 — 1 ks
Ceska skolniinspekce, Arabska 683, 160 66 Praha 6, Ivana Galasova, tel. 607 005 369 — 2 ks
Ceskaskolniinspekce, Arabskda 683, 160 66 Praha 6, IrenaAntony, tel. 728 856 652 — 1 ks

Ceska $kolniinspekce, Kopernikova 26, 301 00 Plzef, Bc. Sarka Franova, tel. 728 947 118 —1 ks
Ceska skolniinspekce, Kollarova 15, 360 09 Karlovy Vary, Karla Radlova, tel. 607 005 283 — 1 ks
Ceska skolniinspekce, Wellnerova 25, 779 00 Olomouc, Jana Cukova, tel. 723 576 318 — 1 ks

Ceska $kolniinspekce, Zarami88, P. 0. Box 125, 760 01 Zlin, Lenka Mike3ova, tel. 723 445 600 — 1 ks

Pro vSechna vySe uvedena a popsana plnéni uchaze¢ v nabidce uvede kromé odpovidajici
specifikace (odpovidajici v§em vySe uvedenym poZadavkim tak, aby zadavatel mohl vyhodnotit
soulad poZadovaného a uchazeem nabizeného plnéni), konkrétni typové a modelové oznaceni
zatizeni, ktera jsou predmétem nabidky. U vSech plnéni je poZadovana instalace, oZiveni a
implementace do stavajiciho produkcniho prostiedi zadavatele.



		2017-05-05T10:51:36+0000
	Not specified




